Refrigeration Expert XP (2.0)

Riesenie pre dialkové monitorovanie a udrzbu pre malé
obchody, reStauracie a chladiace sklady

Navod na pouzitie
REX00_04EN
05/2026

=]

RefrigerationExpeg
X

Vyhradné zastupenie pre Slovensko

Amicus SK s.r.o.
Koreszkova 9

909 01 Skalica
amicus@amicussk.sk
00421 34 664 8644

- .
www.amicussk.sk
www.eliwell.sk : :

www.eliwell.com . - :
by Schneider Clcczric




Pravne informacie

Informacie uvedené v tomto dokumente obsahuju vSeobecné popisy, technické charakteristiky a/alebo odporuéania tykajluce
sa produktov/rieseni.

Tento dokument nie je ur€eny ako nahrada podrobnej $tudie ani prevadzkového a miestne Specifického vyvoja Ci
schematického planu. Nesmie sa pouzivat na ur€enie vhodnosti alebo spolahlivosti produktov/rieSeni pre konkrétne
aplikacie pouzivatefov. Povinnostou kazdého takéhoto pouzivatela je vykonat alebo nechat vykonat akymkolvek
odbornym expertom podla vlastného vyberu (integratorom, projektantom alebo podobnym odbornikom) primeranu a
komplexnu analyzu rizik, hodnotenie a testovanie produktov/rieSeni s ohladom na prislusnu konkrétnu aplikaciu alebo ich
pouzitie.

Znacka Schneider Electric a vSetky ochranné znamky spolo¢nosti Schneider Electric a jej dcérskych spolo¢nosti uvedené v
tomto dokumente su majetkom spolo¢nosti Schneider Electric alebo jej dcérskych spoloénosti. VSetky ostatné znacky mézu
byt ochrannymi znamkami ich prislusnych vlastnikov.

Tento dokument a jeho obsah su chranené platnymi autorskymi zakonmi a su poskytované vylucne na informacné ucely.
Ziadna Cast tohto dokumentu nesmie byt reprodukovana ani prenasana v akejkolvek forme alebo akymkolvek spdsobom
(elektronicky, mechanicky, fotokopirovanim, nahravanim alebo inak) na akykolvek Gcel bez predchadzajiceho pisomného
suhlasu spolo¢nosti Schneider Electric.

Spolo¢nost Schneider Electric neudeluje ziadne pravo ani licenciu na komer¢né vyuzitie tohto dokumentu alebo jeho
obsahu, s vynimkou nevyhradnej a osobne;j licencie na jeho prezeranie v stave, v akom sa nachadza.

Elektrické zariadenia smie inStalovat, prevadzkovat, opravovat a udrziavat vylu¢ne kvalifikovany personal. Spolo¢nost
Schneider Electric nenesie ziadnu zodpovednost za akékolvek ddsledky vyplyvajuce z pouzitia tohto materialu.

Spolo¢nost’ Schneider Electric si vyhradzuje pravo kedykolvek a bez predchadzajiceho upozornenia vykonavat zmeny
alebo aktualizacie tykajuce sa obsahu tohto dokumentu alebo jeho formatu.

V rozsahu povolenom platnymi pravnymi predpismi spolo¢nost’ Schneider Electric a jej dcérske spolo¢nosti
nenesu ziadnu zodpovednost’ za chyby alebo opomenutia v informaénom obsahu tohto dokumentu, ako aj za
akékolvek neumyselné pouzitie alebo zneuzitie jeho obsahu.
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Bezpecnostné
informacie

Bezpeénostné informacie

Dolezité informacie
Pred inStalaciou a/alebo uvedenim do prevadzky alebo udrzbou si pozorne precitajte tieto pokyny a vizualne skontrolujte
zariadenie, aby ste sa s nim oboznamili. Nasledujuce varovné spravy sa mézu objavit’ kdekolvek v tejto dokumentacii alebo

na zariadeni, aby upozornili na potencialne nebezpecenstva alebo aby upriamili pozornost na informacie, ktoré mézu objasnit
alebo zjednodusit postup.

Pridanie tohto symbolu k vystraznému §titku ,Nebezpecenstvo* alebo ,VAROVANIE" oznacuje existenciu
elektrického nebezpecenstva, ktoré by mohlo viest' k zraneniu, ak by pouzivatel nedodrzal pokyny.

Toto je symbol bezpecnostného varovania. Pouziva sa na upozornenie pouzivatela na potencialne
nebezpedenstvo Urazu. Dodrziavajte vSetky bezpecnostné varovania, ktoré nasleduju po tomto symbole, aby ste
predisli riziku vazneho urazu alebo smrti.

A A NEBEZPEGENSTVO

NEBEZPECENSTVO oznaduje nebezpednu situaciu, ktora, ak sa jej nezabrani, povedie k smrti alebo spdsobi vazne
zranenia.

A VAROVANIE

VAROVANIE oznacuje potencidlne nebezpecénu situaciu, ktord méze viest’ k smrti alebo vaZnemu zraneniu, ak sa jej
nezabrani.

A POZOR

POZOR oznacuje potencialne nebezpecnu situaciu, ktora, ak sa jej nezabrani, méze viest’ k lahkému alebo stredne
tazkému zraneniu.

UPOZORNENIE

UPOZORNENIE sa pouziva v suvislosti s postupmi, ktoré nie su spojené s fyzickymi zraneniami.

Poznamka

Elektrické zariadenia smie inStalovat, obsluhovat, opravovat a udrziavat vyluéne kvalifikovany personal. Spolo¢nosti
Schneider Electric a Eliwell nenesu Ziadnu zodpovednost za akékolvek nasledky vyplyvajluce z pouzitia tohto materialu.

Kvalifikovana osoba je osoba, ktora ma Specifické zru€nosti a vedomosti tykajuce sa konstrukcie a prevadzky elektrickych
zariadeni a ktora absolvovala bezpe¢nostné Skolenie o tom, ako sa vyhnut s nimi spojenym nebezpecenstvam.
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Bezpecnostné
informacie

Kvalifikacia personalu
Praca na tomto vyrobku a s nim je povolend len persondalu s vhodnym Skolenim a dékladnymi znalostami a pochopenim
obsahu tejto prirucky a dalSej dokumentacie tykajucej sa daného vyrobku.

Kvalifikovany zamestnanec musi byt schopny identifikovat akékolvek nebezpecenstva, ktoré mézu vzniknat v désledku
parametrov, zmeny hodnét parametrov a pouzivania mechanickych, elektrickych a elektronickych zariadeni vo vSeobecnosti.
Okrem toho musi byt oboznameny s normami, ustanoveniami a predpismi tykajucimi sa prevencie nehdd, ktoré je potrebné
dodrziavat pri navrhovani a implementacii systému.

Povolené pouzitie

Vyrobky opisané alebo spomenuté v tomto dokumente spolu so softvérom, prisluSenstvom a volitelnymi doplnkami su
zariadenia uréené na dohlad nad postupmi monitorovania, zaznamenavania a spracovania udajov, ako aj na dialkové
sledovanie a udrzbu pripojenych zariadeni pre chladiace systémy pouzivané pri spracovani, skladovani a distribucii
potravin, v stlade s pokynmi, smernicami, prikladmi a bezpe¢nostnymi informaciami uvedenymi v tomto dokumente a v
dalSej sprievodnej dokumentacii.

Vyrobok sa smie pouzivat iba v sulade so vSetkymi platnymi zakonmi a bezpecnostnymi smernicami, Specifikovanymi
poziadavkami a technickymi udajmi.

Pred pouzitim vyrobku je potrebné vykonat posudenie rizik v suvislosti s planovanym pouzitim. Na zaklade ziskanych
vysledkov by mali byt zavedené vhodné bezpecnostné opatrenia.

Hoci sa vyrobok pouziva ako suc¢ast’ stroja alebo vSeobecného procesu, pri planovani tohto systému ako celku musi byt
zarucena bezpecnost osbdb.

Produkt pouzivajte iba so Specifikovanymi kablami a prisluSenstvom. Pouzivajte iba originalne prislusenstvo a
nahradné diely. Akékolvek iné pouzitie, ako je vyslovne povolené, je zakazané a mdze predstavovat
nepredvidatelné rizika.

Nespravne pouzitie

Akékolvek pouzitie iné, ako je uvedené v predchadzajicom odseku ,Povolené pouzitie®, je prisne zakazané.

Dodavané reléové kontakty su elektromechanické a podliehaju opotrebeniu. Zariadenia na ochranu funkénej bezpeénosti,
Specifikované medzinarodnymi alebo miestnymi zakonmi, musia byt inStalované mimo tohto zariadenia.

Zodpovednost’ a zvyskové rizika

Elektrické zariadenia smie inStalovat, pouzivat a opravovat vyluéne kvalifikovany personal.

Zodpovednost spolo¢nosti Schneider Electric a Eliwell je obmedzena na spravne a odborné pouzivanie vyrobku v sulade
so smernicami uvedenymi v tomto dokumente a v dalSich sprievodnych dokumentoch a nevztahuje sa na ziadne Skody
(vratane, ale nie vylu€éne) spésobené nasledujucimi pric¢inami:

¢ nespravna instalacia/pouzivanie, a to najma v rozpore s bezpecnostnymi poziadavkami platnych pravnych
predpisov v krajine instalacie a/alebo uvedenych v tomto dokumente;

¢ pouzitie na zariadeniach, ktoré v skuto¢nych podmienkach instalacie neposkytuju dostato€nu ochranu pred
urazom elektrickym pradom, vodou a prachom;

¢ pouzitie na zariadeniach, ktoré umoznuju pristup k nebezpec¢nym komponentom bez pouzitia naradia a/alebo
uzamykacieho mechanizmu s kft¢om;

o instalacia/pouzitie na zariadeniach, ktoré nespifiaju predpisy platné v krajine instalacie.

Likvidacia
Z bezpecnostnych dévodov odporic¢ame pred demontazou zariadenia obnovit jeho tovarenské nastavenia (pozri ¢ast
,Obnovenie tovarenskych nastaveni®).

UPOZORNENIE

ZVEREJNENIE UDAJOV Z APLIKACIE
Obnovte zariadenie na predvolené nastavenia, aby ste predisli zverejneniu udajov.
Nedodrzanie tychto pokynov moze viest’' k poSkodeniu zariadenia.

E Zariadenie (alebo vyrobok) sa musi odovzdat’ do zberu separovaného odpadu v sulade s miestnymi predpismi
tykajucimi sa likvidacie odpadu.
[
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O dokumente

Informacie o dokumente

Rozsah dokumentu

Refrigeration Expert XP je webovy systém na monitorovanie a riadenie malych komerénych chladiacich zariadeni, ktory
podporuje az 20 zariadeni a 200 zdrojov udajov. Umozniuje vzdialeny pristup, zaznamenavanie udajov, spravu alarmov a
vytvaranie sprav podla systému HACCP. Uzivatelia m6zu prostrednictvom viacjazycného rozhrania konfigurovat
zariadenia, prehliadat udaje v realnom Case a planovat' spravy. Systém podporuje zariadenia Modbus RTU a Eliwell
Micronet s pripojenim cez Ethernet, USB a RS485. Medzi funkcie patria prisposobitelné riadiace panely, mapovanie
parametrov a aktualizacie firmvéru. Ponuka spravu uzivatelskych roli, virtualne alarmy a integraciu s e-mailovymi servermi
na zasielanie upozorneni a sprav. Konfiguracia je dostupna cez prehliada¢ bez potreby dalSieho softvéru.

Poznamka o platnosti
Tento dokument sa vztahuje na zariadenia Refrigeration Expert XP.

Vlastnosti produktov opisané v tomto dokumente maju zodpovedat vlastnostiam, ktoré su k dispozicii na stranke
www.eliwell.com. V ramci nasej firemnej stratégie neustaleho zlepSovania mdézeme obsah v priebehu €asu revidovat' s cielom
zvySit prehlfadnost’ a presnost. Ak zistite rozdiel medzi vlastnostami uvedenymi v tomto dokumente a vlastnostami na stranke
www.eliwell.com, povazujte za platné najnovsie informacie uvedené na stranke www.eliwell.com.

VsSeobecné informacie o kyberbezpecnosti

V poslednych rokoch sa s rastucim poctom zariadeni a vyrobnych zavodov pripojenych do siete zodpovedajucim
spOdsobom zvysilo riziko kybernetickych hrozieb, ako su neopravneny pristup, Uniky udajov a prevadzkové vypadky. Preto
je potrebné zvazit vSetky mozné opatrenia v oblasti kybernetickej bezpecnosti, ktoré pomdzu chranit aktiva a systémy
pred takymito hrozbami.

Aby ste zaistili bezpecnost a ochranu svojich produktov spolo¢nosti Schneider Electric, je vo vaSom najlepSom

zaujme implementovat osved¢ené postupy v oblasti kybernetickej bezpecnosti, ako sU popisané v dokumente
Osvedcene postupy v oblasti kybernetickej bezpecnosti (dokument v angli¢tine).

Spolo¢nost’ Schneider Electric poskytuje dalSie informacie a pomoc:

o Prihlaste sa na odber bezpecnostneho spravodajstva spolo¢nosti Schneider Electric.
o Navstivte portal podpory v oblasti kyberbezpecnosti, kde mézete:
¢ najst bezpecnostné oznamenia
o Nahlasili zranitelnosti a incidenty
o Navstivte stranku Schneider Electric Cybersecurity and Data Protection Posture, kde mézete:
o Ziskali pristup k ,prehladu o kyberbezpecnosti*
o Ziskali viac informacii o kyberbezpecnosti v akadémii kyberbezpecnosti
¢ Objavte sluzby v oblasti kyberbezpecnosti od spolo¢nosti Schneider Electric

Dostupné jazykové verzie tohto dokumentu

Tento dokument je k dispozicii v tychto jazykoch:
talian¢ina (REX00_04IT)

Angli¢tina (REX00_04EN)

$panielcina (REX00_O04ES)

nemcina (REX00_04DE)

francuzstina (REX00_04FR)

Suvisiace dokumenty

Nazov publikacie Referencény kéd

Navod na pouzitie Refrigeration Expert XP 91854911 (5L)

Osvedc&ené postupy v oblasti kyberbezpecnosti Pozrite si dokument Osvedcené postupy v oblasti kyberbezpecnosti (v
angli¢tine)

Dostupnu technickd dokumentaciu a dalSie technické informécie si mézete stiahnut z webovej stranky: www.eliwell.com.

Udaje o vplyve na zivotné prostredie

Informacie o sulade vyrobkov s predpismi a o vplyve na Zivotné prostredie najdete v programe Schneider Electric
Environmental Data Program.

Informacie o neinkluzivnej alebo necitlivej terminologii

Ako sucast skupiny zodpovednych a inkluzivnych spolo¢nosti v siasnosti aktualizujeme nasu komunikaciu a produkty,
ktoré obsahuju terminoldgiu, ktora nie je inkluzivna. Kym vSak tento proces nedokon¢ime, nas obsah méze nadalej
obsahovat' Standardizovanu odbornu terminoldgiu, ktord nasi zakaznici mézu povazovat za nevhodnu.
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O dokumente

Informacie tykajuce sa vyrobku

A A NEBEZPECENSTVO

NEBEZPECENSTVO URAZU ELEKTRICKYM PRUDOM, VYBUCHU, POZIARU ALEBO OBLUKOVEHO VYBOJA

o Pred odstranenim akychkolvek krytov alebo dvierok, alebo pred instalaciou ¢i demontazou akéhokolvek
prisluSenstva, hardvéru, kablov alebo vodi¢ov odpojte vSetky zariadenia vratane pripojenych zariadeni od napajania.

¢ Vzdy pouzivajte zariadenie na meranie napatia s vhodnym menovitym napatim, aby ste sa uistili, Ze je napajanie
vypnuté tam, kde a kedy je to uvedené.

¢ Pred obnovenim napajania zariadenia nasadte a zaistite vSetky kryty, prislusenstvo, hardvér, kable a vodice a
overte, Ci je zabezpe€ené spravne uzemnenie.

o Pri prevadzke tohto zariadenia a akychkolvek suvisiacich produktov pouzivajte iba Specifikované napatie.
Nedodrzanie tychto pokynov mdéze mat’ za nasledok smrt’ alebo vazne zranenie.

A A NEBEZPECENSTVO

VOLNE KABLE MOZU VYVOLAT URAZ ELEKTRICKYM PRUDOM A/ALEBO POZIAR
¢ Utiahnite spoje v sulade s technickymi Specifikaciami pre hodnoty kritiaceho momentu a uistite sa, Ze je
zapojenie spravne.
¢ Do konektora svorkovnice nevkladajte viac ako jeden kabel, pokial nepouzivate konce kablov (svorky).
¢ Pouzivajte iba odporucané prierezy vodi€ov pre pruddovu kapacitu elektrického napajania.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’ alebo vazne zranenie.

A A NEBEZPECENSTVO

UZEMNOVACI KRUZOK MOZE SPOSOBIT URAZ ELEKTRICKYM PRUDOM A/ALEBO PORUCHU ZARIADENIA

o Nepripajajte 0 V (oznacené symbolom na konektore napajacieho zdroja) napajacieho zdroja/transformatora
napajajuceho toto zariadenie k externému uzemneniu.

o Nezapdjajte pripojenie na 0 V alebo uzemnenie (ground) na senzoroch a akénych ¢lenoch pripojenych k tomuto
zariadeniu (oznacené ako ,GND" na prisluSnom konektore) k externému uzemneniu (ground).

¢ V pripade potreby pouzite samostatné napajacie zdroje/transformatory na napajanie snimacov a akénych ¢lenov
izolovanych od tohto zariadenia.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’ alebo vazne zranenie.

Okrem ¢asti ,Technické udaje” si precitajte aj informacie o produkte na zaciatku tohto dokumentu, kde najdete dodlezité
informacie tykajuce sa inStalécie tohto konkrétneho zariadenia v nebezpecnych oblastiach.

A\ VAROVANIE

NEUMYSLNA PREVADZKA ZARIADENIA
Toto zariadenie inStalujte a pouzivajte v sulade s podmienkami opisanymi v Casti ,Technické udaje“ tohto dokumentu.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

A VAROVANIE

NEBEZPECENSTVO PREHRIAVANIA A/ALEBO POZIARU

Zariadenie inStalujte a pouzivajte vyluéne v chranenom prostredi, aby ste zabranili priamemu vystaveniu slne¢nému
Ziareniu a vplyvom atmosférickych Cinitelov.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

A VAROVANIE

NEBEZPECENSTVO PREHRIAVANIA A POZIARU

¢ Zariadenie nepripajajte priamo na sietové napatie.

¢ Na napajanie zariadenia pouzivajte iba transformatory/napajacie zdroje triedy 2 s izolovanym napatim SELV.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.
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O dokumente

Kvalifikované osoby, ktoré si uvedomuju rizika vyplyvajuce z nespravnej konfiguracie, musia zariadenie instalovat v
priestore, do ktorého je pristup povoleny len na zaklade prisluSného opravnenia, a musia zabranit pouzivaniu zariadenia v
priestoroch, kde sa nachadzaju deti.

A\ VAROVANIE

NEUMYSLNA PREVADZKA ZARIADENIA
¢ Toto zariadenie instalujte iba v priestoroch s obmedzenym pristupom.
¢ Toto zariade nie neinstalujte v priestoroch, kde sa nachadzaju deti.

o Pouzivajte vhodné bezpecnostné blokovacie zariadenia tam, kde existuje nebezpecenstvo pre personal a/alebo
zariadenie.

¢ Toto zariadenie inStalujte a prevadzkujte v kryte, ktory je vhodne dimenzovany pre dané prostredie a zabezpeceny
uzamykacim mechanizmom na klu¢ alebo pomocou néaradia.

¢ Napajacie vedenie a vystupné obvody musia byt zapojené a chranené poistkami v sulade s miestnymi a
narodnymi regulacnymi poziadavkami pre menovity prud a napatie pouzivaného zariadenia.

¢ Toto zariade nie nerozoberajte, neopravujte ani nemodifikujte.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

A VAROVANIE

STRATA KONTROLY

o Projektant inStalacie musi zohladnit potencidlne rezimy poruchy riadiaceho obvodu a pre niektoré kritické
riadiace funkcie zabezpecdit prostriedky na dosiahnutie bezpeéného stavu pocas poruchy obvodu aj po nej.
Prikladmi kritickych riadiacich funkcii s nidzové zastavenie a zastavenie na konci drahy, odpojenie napajania a
opatovné spustenie.

o Pre kritické riadiace funkcie musia byt k dispozicii samostatné alebo redundantné riadiace obvody.

o Ovladacie obvody systému mézu obsahovat komunikaéné pripojenia. Majte na pamati dosledky
oneskoreni prenosu alebo nahlych poruch pripojenia.

¢ Dodrziavajte vietky normy tykajlce sa prevencie nehdd a miestne platné bezpe&nostné smernice. (1).

o Kazda instalacia tohto zariadenia musi byt pred uvedenim do prevadzky individualne a komplexne otestovana s
ciefom overit jeho spravnu funkénost.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt, vaZzne zranenia alebo poskodenie zariadenia.

(1) Dalsie informéacie najdete v normach NEMA ICS 1.1 (najnovsie vydanie) ,Bezpe&nostné pokyny pre pouzitie, inétalaciu a
udrzbu polovodiCovych riadiacich systémov* a NEMA ICS 7.1 (najnovsie vydanie) ,Bezpecnostné normy pre konstrukciu a
prirucka pre vyber, inStalaciu a prevadzku systémov pohonov s nastavitelnymi otackami“ alebo v ekvivalentnych normach
platnych vo vasej konkrétnej lokalite.

A VAROVANIE

NEUMYSLNA PREVADZKA ZARIADENIA

¢ V pripade, Ze existuje nebezpecenstvo pre persondl a/alebo zariadenie, pouzite vhodné bezpeénostné blokovacie
zariadenia.

¢ Toto zariade nie nepouzivajte na funkcie kritické z hladiska bezpecnosti.

o Toto zariadenie instalujte v prostredi, v ktorom su rusivé vplyvy EMC pod limitmi stanovenymi v norme
EN61000-6-1 (obytné, komeréné a lahkopriemyselné prostredia).

¢ Na pripojenie k dohlfadovému systému pouzite Specialny tieneny kabel typu ,krutena dvojlinka“ (napriklad kabel
BELDEN model 8762).

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.
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O dokumente

Pri manipulacii so zariadenim postupujte opatrne, aby ste predisli poskodeniu spdsobenému elektrostatickym vybojom.
Najma kontakt s odkrytymi konektormi mdze spOsobit poSkodenie zariadenia v dosledku elektrostatického vyboja.

A VAROVANIE

NEUMYSLNA PREVADZKA ZARIADENIA V DOSLEDKU ELEKTROSTATICKEHO VYBOJA
e Zariadenie uchovavajte v ochrannom obale, kym nebude pripravené na instalaciu.

¢ Pred manipulaciou so zariadenim vzdy vybijte staticku elektrinu z tela dotykom uzemneného povrchu alebo
schvalenej antistatickej podlozky.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Stranky na webovej lokalite boli navrhnuté na konfiguraciu a monitorovanie systému a na pristup k zariadeniu z webového
prehliadaca prostrednictvom webového servera. Na instalaciu certifikatu TLS vygenerovaného déveryhodnou certifikacnou
autoritou (CA) pouzite protokol HTTPS.

A\ VAROVANIE

NEUCELOVE POUZIVANIE ZARIADENIA
¢ Pri pouzivani tohto zariadenia pouzivajte vyhradne softvér schvaleny spolo¢nostou Eliwell.
¢ Aktualizujte svoj aplikany program vzdy, ked zmenite fyzick( konfiguraciu hardvéru.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Pri pouzivani tohto produktu ako riadiaceho zariadenia postupuijte s nalezitou opatrnostou a dodrziavajte bezpecnostné
opatrenia, aby ste predisli nepredvidanym nasledkom vyplyvajlcim z prevadzky riadeného stroja, zmien v stave zariadenia
alebo zmien v pamati udajov stroja &i prevadzkovych parametrov.

A VAROVANIE

NEUMYSLNA PREVADZKA ZARIADENIA
¢ Predtym, ako sa pokusite o dialkové ovladanie aplikacie, musite byt dokonale oboznameni s aplikaciou a strojom.

¢ Prijmite potrebné bezpecnostné opatrenia, aby ste sa uistili, Ze pracujete na pozadovanom stroji na dialku, a to
pomocou jasnej identifikaénej dokumentacie v ramci aplikacie a zodpovedajuceho dialkového pripojenia.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Spolo¢nost Eliwell pri vyvoji a implementacii riadiacich systémov dodrziava osvedcené postupy v danom odvetvi. Su€astou
toho je aj pristup ,Defense-in-Depth* (viacvrstvova ochrana), ktory zaru€uje bezpecnost priemyselnych riadiacich
systémov. Tento pristup chrani zariadenie a obmedzuje pristup vylu¢ne na opravneny personal.

A\ VAROVANIE

NEOPRAVNENY PRISTUP A NASLEDNE NARUSENIE SIETE
¢ Pred pripojenim automatizatného systému k akejkolvek sieti posudte, Ci je okolie alebo stroje pripojené k kritickej
infrastruktare, a ak ano, prijmite vhodné preventivne opatrenia na zaklade stratégie ,viacvrstvovej ochrany*.
¢ Minimalizujte pocet zariadeni pripojenych k sieti.
¢ lzolujte svoju priemyselnu siet’ od ostatnych sieti v ramci spolo¢nosti.

o Chrante akukolvek siet pred neimyselnym pristupom pomocou firewallov, VPN alebo inych osved&enych
bezpecnostnych opatreni.

¢ Monitorujte aktivitu v ramci systémov.
o Zabrante priamemu pristupu alebo priamemu pripojeniu k zariadeniam zo strany neopravnenych oséb alebo
neopravnenym akciam.
¢ Pripravte si plan obnovy, ktory zahffia zalohovanie systému a informécie o procesoch.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt, vazne zranenia alebo poskodenie zariadenia.
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O dokumente

UPOZORNENIE

STRATA UDAJOV V APLIKACII
¢ Nevyberajte kartu micro SD.
o Pri pristupe k USB klIG¢u nevypinajte ani neresetujte zariadenie.
¢ Nevkladajte ani nevyberajte USB klu¢ pocas pristupu k nemu.
o Uistite sa, Ze je nakonfigurovany aspon jeden prijemca e-mailu na odosielanie vygenerovanych sprav.
e Zalohujte spravy prijaté e-mailom (1),

Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadenia.

(1) Aby boli spinené poziadavky HACCP a aby sa zabranilo vy&erpaniu pamate systému s naslednou stratou funk&nosti,
mali by sa spravy vytvorit, odoslat’ e-mailom a potom vymazat.

UPOZORNENIE

NEUMYSLNA PREVADZKA ZARIADENIA
o Nepo pripdjajte napajaci kabel k terminalu sériového portu RS485.
¢ Pred zapnutim zariadenia sa uistite, Ze nie je poSkodené a Ze su vSetky kable bezpecne upevnené.

o Dodrziavajte minimalny polomer ohybu ethernetového kabla, aby nedoslo k po$kodeniu zariadenia (zvy¢ajne:
osemnasobok celkového priemeru kabla).

Nedodrzanie tychto pokynov moze viest’' k poSkodeniu zariadenia.

UPOZORNENIE

NEUMYSLNA PREVADZKA ZARIADENIA
¢ Na pripojenie k napajaniu pouZivajte kable s dizkou najviac 10 m (32,80 ft).
o Pre pripojenie cez USB pouzivaijte kable s diZkou maximalne 30 cm (11,80 in), ak su trvalo zapojené v paneli.
¢ Pre pripojenie cez Ethernet pouZivajte kable s dizkou maximalne 100 m (328 ft).

Nedodrzanie tychto pokynov moze viest’' k poSkodeniu zariadenia.

UPOZORNENIE

NEUMYSLNA PREVADZKA ZARIADENIA

o Pre siet RS485 pouzivajte Specialny tieneny kabel typu ,krutena dvojlinka“ s dvoma vodié¢mi s prierezom 0,5 mm?
(AWG 20) a plastom (charakteristicka impedancia 120 Q) s PVC oplastenim, s menovitou kapacitou medzi
vodiémi 36 pF/m a menovitou kapacitou medzi vodi€¢om a tienenim 68 pF/m.

o Alternativne mézete pre siet RS485 pouzit Specialny tieneny kabel typu ,krdtena dvojlinka“ s dvoma vodiémi s
prierezom 0,5 mm? (AWG 20) a plastom s PVC obalom, s menovitou kapacitou medzi vodi¢émi 89 pF/m a
menovitou kapacitou medzi vodi¢om a tienenim 161 pF/m. Pri pokladke kablov dodrziavajte pokyny uvedené v
norme EN 50174 o kabelazi pre informaéné technolégie.

o Pri pokladke a pripajani kablov vzdy dodrziavajte platné predpisy. Oddélte obvody na prenos dat od elektrickych
vedeni.

. Diika siete RS485, ktoru je mozné priamo pripojit k zariadeniam, je 1200 m, s maximalnym poc¢tom 32 zariadeni.
DIzku siete a pocet zariadeni pre kazdy kanal je mozné rozSirit pomocou vhodnych opakovacov.

¢ Jednotliva svorkovnica ma 3 vodice: pouzite vSetky 3 (,+“, ,-* pre signal a ,GS" pre plast).
¢ Medzi svorkami ,+“ a - rozhrania a poslednym zariadenim v kazdej vetve siete nainstalujte rezistory 120 Q 1/4
W.

Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadeni.

UPOZORNENIE

NEUMYSLNA PREVADZKA ZARIADENIA
Po vlozeni USB klu¢a do zariadenia Refrigeration Expert XP pockajte aspori 10 sekund, nez spustite postup obnovy.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.
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O dokumente

HorfFavé chladiva

Toto zariadenie je uréené na prevadzku v neSkodnych priestoroch a tam, kde boli izolované aplikacie, ktoré vytvaraju (alebo
by mohli potencialne vytvarat) nebezpecné prostredie. Instalujte toto zariadenie iba v priestoroch a pri aplikaciach, o ktorych
je zname, Ze su trvalo bez nebezpecnej atmosféry.

A A NEBEZPECENSTVO

NEBEZPECENSTVO VYBUCHU
¢ Toto zariadenie inStalujte a pouzivajte vylucne v neohrozujlcich priestoroch.

¢ Toto zariadenie neinstalujte ani nepouzivajte v aplikaciach, ktoré by mohli vytvarat nebezpecné prostredie,
napriklad v aplikaciach, ktoré pouzivaju horfavé chladiva.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’ alebo vazne zranenie.

Informacie tykajuce sa pouzivania riadiacich zariadeni v aplikaciach, pri ktorych méze dochadzat k tvorbe nebezpeénych
latok, ziskate od prislusnych narodnych regulaénych organov alebo certifikaénych institacii.

Pred zacatim

Tento vyrobok nepouzivajte na strojoch bez ucinného krytia pracovného priestoru.
Chybajuca ucinna ochrana pracovného priestoru na stroji méze viest k vaznemu zraneniu obsluhy stroja.

4\ VAROVANIE

ZARIADENIA BEZ OCHRANY
Tento softvér ani prislusné automatizané zariadenia nepouzivajte na zariadeniach, ktoré nemaju ochranu pracoviska.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Toto automatizaéné zariadenie a prislusny softvér sa pouzivaju na riadenie réznych priemyselnych a komerénych procesov.

Iba pouzivatel, vyrobca stroja alebo systémovy integrator méze mat aktualny prehfad o vSetkych podmienkach a faktoroch
pritomnych pri priprave, spustani a udrzbe stroja, a preto iba oni su schopni urcit, ktoré automatizacné zariadenia a prislusné
bezpecfnostné zariadenia a blokovacie mechanizmy je mozné spravne pouzit.

Pri vybere automatizaCnych a riadiacich zariadeni a prisluSného softvéru pre konkrétnu aplikaciu je potrebné zohladnit aj

platné miestne a narodné normy a predpisy. Okrem toho velmi uzito¢né informacie poskytuje priru¢ka pre prevenciu
urazov Narodnej rady pre bezpecnost (uznavanej na celostatnej urovni v Spojenych statoch americkych).

Pred uvedenim zariadenia do prevadzky sa uistite, Ze boli nainstalované vSetky bezpecnostné zariadenia a prislusné
mechanické/elektrické blokovacie zariadenia suvisiace s ochranou pracoviska. VSetky blokovacie zariadenia a
bezpec€nostné zariadenia suvisiace s ochranou pracoviska musia byt zosuladené s prisluSnym softvérovym
programovanim a automatizacnymi zariadeniami.
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O dokumente

Spustenie a testovanie

Pred pouzitim elektrickych riadiacich a automatizacnych zariadeni na beznu prevadzku po instalacii by mal systém podstupit’
skusku spustenia vykonanu kvalifikovanym personalom, aby sa uistil, Ze zariadenie funguje spravne.

Je dolezité vykonat pripravy na tuto kontrolu a zabezpe it dostatok ¢asu na Uplné a uspokojivé vykonanie testu.

A VAROVANIE

NEBEZPECENSTVO PRI SPUSTANi ZARIADENIA
¢ Skontrolujte, ¢i boli dokoncené vSetky instalacné a pripravné postupy.

¢ Pred vykonanim prevadzkovych skusok odstrarite vSetky poistky alebo iné do¢asné zaistovacie prostriedky
pouzité pri preprave komponentov zariadenia.

o Odstrante zo zariadenia vSetky naradie, meracie pristroje a necistoty.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Vykonajte vSetky skusky pri spustani odporu€ané v dokumentacii zariadenia. Uchovaijte si celu dokumentaciu zariadenia
pre budice pouzitie.

Vlastny softvér sa musi otestovat’ v simulovanom aj v redlnom prostredi.

Skontrolujte, Ci je hotovy systém bez skratov a Ci je doCasny uzemrovaci systém nainstalovany v sulade s miestnymi
normami (napriklad s National Electrical Code v USA). Ak je potrebné vykonat skusky s vysokym napatim, postupujte podla
odporuc¢ani uvedenych v dokumentacii zariadenia, aby nedoslo k poSkodeniu zariadenia.

Pred zapnutim zariadenia:
¢ Zatvorte dvierka na skrinke zariadenia.
o Odstrante vSetky docasné uzemnovacie systémy z privodnych napajacich vedeni.
o Vykonajte vSetky skusky pri spusteni odporuc¢ané vyrobcom.

14
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O dokumente

Terminoloégia prevzata z noriem

Odborné pojmy, terminoldgia, symboly a prislusné popisy uvedené v tejto prirucke alebo na samotnych vyrobkoch su vo
vSeobecnosti prevzaté z pojmov alebo definicii pouzivanych v medzinarodnych normach. V kontexte systémov funkénej
bezpecnosti, spustania a vSeobecnej automatizacie to méze zahffiat, okrem iného, pojmy ako bezpecnost, bezpecnostna
funkcia, chraneny stav, porucha, reset poruchy, nespravna funkcia, chyba, chybova sprava, nebezpec¢ny atd.

Medzi tieto normy patria okrem iného:

Norma Popis
I2FT2COS;131' Programovatelné zariadenia, ¢ast 2: Poziadavky na zariadenia a skusky.
ISO 13849- . , o N P . “ o . .
1-2015 Bezpecnost strojov: Bezpecnostné Casti riadiacich systémov. VSeobecné zasady projektovania.
EN 61496- . , o . - AL b4\ S .
1-2013 Bezpecnost strojov: Elektricky citlivé ochranné zariadenia. Cast’ 1: VSeobecné poziadavky a skusky.
282(1)00,2010 Bezpecnost strojov — VSeobecné zasady projektovania — Posudzovanie rizik a znizovanie rizik.
|15206006204' Bezpe&nost strojov — Elektrické zariadenia strojov — Cast 1: V8eobecné poZiadavky.
ISO Bezpecnost strojov — Blokovacie zariadenia spojené s ochrannymi krytmi — Zasady konstrukcie a vyberu.
14119:2013
ISO B énost stroj Nudzové tavenie — Zasady konstrukci
13850:2015 ezpecnost strojov — Nudzové zastavenie — Zasady konstrukcie.
IEC Bezpecnost strojov — Funkéna bezpecnost elektrickych, elektronickych a elektronickych
62061:2015 programovatelnych riadiacich systémov suvisiacich s bezpe¢nostou.
IEC 61508- Funkéna bezpecnost elektrickych/elektronickych/programovatelnych elektronickych systémov suvisiacich
1:2010 s bezpecnostou: VSeobecné poziadavky.
IEC 61508- Funkéna bezpecnost elektrickych/elektronickych/programovatelnych elektronickych
2:2010 systémov suvisiacich s bezpe¢nostou: Poziadavky na
elektrické/elektronické/programovatelné elektronické systémy suvisiace s bezpecénostou.
IEC 61508- Funkéna bezpecnost elektrickych/elektronickych/programovatelnych elektronickych systémov suvisiacich
3:2010 s bezpecnostou: Poziadavky na softvér.
IEC 61784- Priemyselné komunika&né siete — Profily — Cast' 3: Polové zbernice pre funkéni bezpeénost —
3:2016 V8eobecné pravidla a definicie profilov.
2006/42/ES Smernica o strojovych zariadeniach.
2014/30/EU Smernica o elektromagnetickej kompatibilite.
2014/35/EU Smernica o nizkom napati.

Okrem toho sa pojmy pouzité v tomto dokumente mdzu vyskytovat okrajovo, kedze pochadzaju z inych noriem, ako

napriklad:

Norma Popis

IEC 60034 Rotacné elektrické stroje.

séria

ISEé(rZia61800 Elektrické hnacie systémy s nastavitelnymi otackami.

IEC 61158 Digitalna datova komunikacia pre meranie a riadenie — Fieldbus na pouzitie v priemyselnych riadiacich
séria systémoch.

Nakoniec, pojem ,prevadzkova zéna“ sa mbze pouzivat v suvislosti s popisom Specifickych nebezpecenstiev a je definovany
ako nebezpecna zéna alebo zdna s nebezpecenstvom v smernici o strojovych zariadeniach (2006/42/ES) a v norme 1ISO
12100:2010.

IV’OZNAMKA: VySSie uvedené normy sa mézu, ale nemusia vztahovat na konkrétne vyrobky uvedené v tejto dokumentacii.
DalSie informacie tykajlce sa jednotlivych noriem platnych pre vyrobky opisané v tomto dokumente najdete v tabulke
charakteristik pre tieto referen¢né Cisla vyrobkov.
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Ovod

VSeobecny popis

Refrigeration Expert XP je webovy systém na monitorovanie a riadenie malych komerénych chladiacich zariadeni, ktory
podporuje az 20 zariadeni a 200 zdrojov Udajov. Umoznuje vzdialeny pristup, zaznamenavanie Udajov, spravu alarmov a
vytvaranie sprav HACCP. Uzivatelia m6zu prostrednictvom viacjazyéného rozhrania konfigurovat zariadenia, prehliadat
udaje v redlnom Case a planovat’ spravy. Systém podporuje zariadenia Modbus RTU a Eliwell Micronet s pripojenim cez
Ethernet, USB a RS485. Medzi funkcie patria prispdsobitelné riadiace panely, mapovanie parametrov a aktualizacie
firmvéru. Ponuka spravu uzivatelskych roli, virtualne alarmy a integraciu s e-mailovymi servermi na zasielanie upozorneni
a sprav. Konfiguracia je dostupna cez prehliada¢ bez potreby dalSieho softvéru.

Modely

Dostupné modely su uvedené nizSie:

Produkt Popis pocet zariadeni (maximum)
RXB01000E0000 Refrigeration Expert XP /10 10 (20)

Obsah balenia

Obsah balenia zahfia:

T3
USB Mini-B

1 Chladiaci expert XP
2 Micro SD (nainstalovana v produkte)
3 Kabel USB A / USB Mini-B
4 Taska s odnimatelnymi terminalmi
5 Navod na pouzitie Refrigeration Expert XP
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Uvod

Dostupné prislusenstvo

A A NEBEZPECENSTVO

NEBEZPECENSTVO URAZU ELEKTRICKYM PRUDOM, POZIARU ALEBO OBLUKOVEHO VYBOJA
K zariadeniu pripajajte iba kompatibilné prislusenstvo.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’ alebo vazne zranenie.

Pre dalSie informacie o kompatibilnom prislusenstve kontaktujte zastupcu spolo¢nosti Eliwell. V
zavislosti od vasich konkrétnych aplikacii je mozné samostatne zakupit nasledujuce

prisluSenstvo:

Prislusenstvo Popis

ABLM1A24006: MODULARNY NAPAJAC 24V, 0,6 A

" — SAM4GWKITAAO: SUPRAVA ROUTERA 4G RUT 200 RMS VPN
z Obsahuje: TELTONIKA RMS & VPN 150 GB
RUT200 Model: TELTONIKA RUT2000 10000
Y Certifikacia pre Eurdpu, Australiu a azijsko-
tichomorsku oblast, 9 W napajaci zdroj pre
EU
2x 4G anténa, 1x
WiFi anténa

BusAdapter: optoizolované komunika¢né rozhranie TTL/RS485 pre zariadenia bez
sériového portu RS-485. Rozhranie vyzaduje samostatné napajanie zo siete

BusAdapter 150 Dongle: neoptoizolované komunika¢né rozhranie TTL/RS485 pre
zariadenia radu AIR bez sériového portu RS-485. Rozhranie je napajané zo zariadenia
cez port TTL
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Uvod

Priklad monitorovanej siete

Refrigeration Expert XP je certifikovany pre pouzitie so sietami

RS485. NizSie je uvedeny priklad siete:

il

Field bus
zbernica

(19)

@)

)

Priklad siete RS485 s programom Refrigeration Expert XP
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Uvod

Podporované jazyky

K dispozicii su nasledujuce jazyky:
¢ Taliancina

o Angli¢tina
¢ SpanielCina
¢ nemcina
¢ francuzstina
Prehliadac
Podporované prehliadace
Platforma Prehliada¢ Minimalna verzia
Google Chrome 146
Osobny pocitaé Microsoft Edge 147
Safari 26,4
Google Chrome pre Android 146
Tablet
Safari pre iOS 26,4

Pre optimalny vykon a bezpecnost pravidelne kontrolujte a inStalujte aktualizacie pre vSetky podporované webové
prehliadace. Odporuc¢ame udrziavat vas oblUbeny prehliada¢ aktualizovany.

Nepodporované prehliadace

Platforma Prehliada¢
Osobny pocita¢ Firefox
Firefox pre Android
Tablet Samsung Internet
Opera Mobile

Aktualizacia aplikacie

Nastavenia vyrovnavacej pamate mozu ovplyvnit nacitanie novej verzie systému.

UPOZORNENIE

NEFUNKCNE ZARIADENIE
Po aktualizacii aplikacie vymazte histoériu prehliadaca, ktoru ste pouzili na pristup do systému.
Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadenia.
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Kyberbezpecnost
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Kyberbezpecnost

Prehlad

Tento produkt spolo¢nosti Eliwell disponuje funkciami, ktoré zabezpecuju informaénu bezpecnost.
Tieto funkcie su Standardne zapnuté a je mozné ich konfigurovat podla vasich inStalaénych poziadaviek.

POZNAMKA: Deaktivacia alebo zmena nastaveni tychto jednotlivych funkcii méze mat pozitivny alebo negativny vplyv na
celkovu uroven zabezpecenia zariadenia a v kone¢nom dbsledku aj na spravanie siete z hladiska bezpecnosti.

Je tieZ potrebné dodrziavat osved&ené postupy, aby sa zabezpecila spolahliva ochrana systému a bezpecnost systému ako
celku.
Dalsie informacie najdete v dokumente: ,Osvedéené postupy v oblasti kyberbezpeénosti* (len v anglickom jazyku).

Spolo¢nost’ Eliwell pri vyvoji a implementacii riadiacich systémov dodrziava osvedéené postupy v odvetvi. Sucastou toho
je aj pristup zalozeny na viacvrstvovej ochrane, ktory zaru€uje bezpec€nost priemyselnych riadiacich systémov. Tento
pristup chrani regulator pomocou jedného alebo viacerych firewallov, ¢im obmedzuje pristup vyluéne na opravneny
personal a protokoly.

A VAROVANIE

NEOPRAVNENY PRISTUP A NASLEDNE NARUSENIE SIETE

¢ Pred pripojenim automatizaéného systému k akejkofvek sieti posudte, Ci je okolie alebo stroje pripojené k kritickej
infrastruktare, a ak ano, prijmite vhodné preventivne opatrenia na zaklade stratégie ,viacvrstvovej ochrany*.

¢ Minimalizujte poCet zariadeni pripojenych k sieti.
¢ lzolujte svoju priemyselnu siet’ od ostatnych sieti v ramci spolo¢nosti.

o Chrante akukolvek siet pred neimyselnym pristupom pomocou firewallov, VPN alebo inych osved&enych
bezpec€nostnych opatreni.

¢ Monitorujte aktivitu v rdmci systémov.

e Zabrante priamemu pristupu alebo priamemu pripojeniu k zariadeniam zo strany neopravnenych oséb alebo
neopravnenym akciam.

¢ Pripravte si plan obnovy, ktory zahffia zalohovanie systému a informacie o procesoch.
Nedodrzanie tychto pokynov moéze mat’ za nasledok smrt, vaZzne zranenia alebo poskodenie zariadeni.

Viacurovnova ochrana

Prehlad

Urovne ochrany zariadenia su:

1. Pokyny pre pouzivatelov v oblasti bezpecnosti
Bezpecny pristup k sieti (intranet/VPN)
Centralizované monitorovanie a sprava upozorneni
Bezpecénost ako predvolené nastavenie
Overovanie a autorizacia

Autentickost’ softvéru

Fyzicka ochrana

No ook oobd
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Kyberbezpecénost

Pokyny pre bezpe¢nost’ pouzivatelov

Bezpecny pristup k sieti
(intranet/VPN)

Centralizované monitorovanie
a sprava upozorneni

Bezpecénost’ ako predvolené nastavenie

Overovanie a autorizacia

Autentickost’ softvéru Fyzicka

ochrana

1. Pokyny pre bezpeénost’ pouzivatelov

Pouzivatelska prirucka je prvou liniou obrany, pretoze obsahuje bezpe¢nostné upozornenia, odporicania atd.

2. Bezpecny pristup k sieti (intranet/VPN)

Odporuca sa instalovat’ produkt pod ochranou VPN, aby bolo mozné vyuzit segmentaciu vnutornej siete a kontrolovany
pristup, ¢o vyrazne znizuje vystavenie vonkaj$im hrozbam. Umiestnenie za obrannymi mechanizmami a

autentifikovanymi tunelmi vyrazne znizuje pravdepodobnost’ neziaduceho pristupu zvonku organizacie.

Zariadenie pouziva zabezpecené sietové rozhranie s minimalnym poctom zamerne otvorenych portov (pozri ¢ast ,Zoznam
spravovanych protokolov a portov“). Tieto porty su potrebné na normalnu prevadzku. Spravcovia by nemali menit’
predvolenu konfiguraciu portov. VSetka komunikacia musi prebiehat’ prostrednictvom oficialne podporovanych portov a
protokolov.

3. Centralizované monitorovanie a sprava vystrah

Refrigeration Expert XP pravidelne odosiela stav zariadenia a pocet alarmov (Life Test) a v pripade poruch systému vydava
konkrétne upozornenia.

4. Bezpecnost’ ako predvolené nastavenie

Aby bola plocha vystavena utokom ¢o najmensia, produkt sa dodava priamo z vyroby s odstranenymi alebo deaktivovanymi
nepotrebnymi sluzbami a zablokovanymi nepotrebnymi portmi.

5. Overovanie a autorizacia

Produkt sa riadi filozofiou ,Secure by Default” a je dodavany s bezpe€nymi tovarenskymi nastaveniami.

Systém implementuje model riadenia pristupu na zaklade roli (RBAC), aby zabezpecil bezpecnu a podrobnu spravu
pouzivatelov. Kazdy pouzivatel sa musi pred pristupom k akejkolvek funkcii systému overit pomocou jedine¢nej sady
prihlasovacich udajov. Po uspeSnom overeni je pouzivatelovi udeleny pristup iba k funkcidam a zdrojom, ktoré su vyslovne
povolené jeho pridelenou rolou. Zasady autorizacie definuju operacie, ktoré moéze kazdy pouzivatel vykonavat, ¢im sa
zabranuje neopravnenému pristupu k citlivym nastaveniam konfiguracie alebo sietovym tdajom.

Spravcovia mézu podla potreby vytvarat, upravovat a deaktivovat pouzivatelské ucty.

6. Autentickost’ softvéru

Produkt sa dodava s podpisanym softvérom, ktory zaruéuje jeho pravost, a aktualizovat ho mozno iba pomocou

softvéru podpisaného spolo¢nostami Schneider Electric a/alebo Eliwell.

Zariadenie je mozné aktualizovat’ alebo modernizovat iba pomocou suborov digitalne podpisanych spoloénostami Schneider
Electric/Eliwell.

7. Fyzicka ochrana

Zariadenie nainstalujte v priestore s obmedzenym pristupom, do ktorého maju pristup len opravneni pracovnici, a chrante
pristup ku komunikaénym portom.
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Kyberbezpecénost

Pokyny na posilnenie bezpecnosti

V tejto Casti s uvedené prevadzkové pokyny na bezpecné pripojenie nového zariadenia k podnikovej sieti alebo k
internetu. Tieto opatrenia maju za ciel minimalizovat plochu vystavenu utokom, obmedzit pristup iba na nevyhnutné sluzby
a zabezpedit, aby konfiguracie IP adries boli v sulade s bezpe¢nostnymi zasadami organizacie.

Poziadavky

Maijte potrebné opravnenia na spravu sietovej konfiguracie.

Konfiguracia firewallu

Spravna konfiguracia firewallu je nevyhnutna na obmedzenie vystavenia zariadenia rizikam a umoznenie pristupu vyluéne k
sluzbam potrebnym na jeho prevadzku.

VSeobecné zasady:
¢ Uplatnujte zasadu minimalnych opravneni: vSetka prevadzka je Standardne blokovana; povolené je len to, ¢o je
absolutne nevyhnutné.
Povolte iba porty a protokoly, ktoré vyzaduje poskytovana sluzba.
Obmedzte pristup vyluéne na autorizované siete alebo IP adresy (napr. firemné podsiete, riadiace servery).
Blokujte vSetku prevadzku pochadzajucu z neznamych alebo neautorizovanych sieti.
Povolte protokolovanie povolenych a zamietnutych pripojeni na podporu auditu a rieSenia problémov.
Pravidelne kontrolujte konfiguraciu, aby ste sa uistili, Ze neboli pridané Ziadne zastarané alebo nepotrebné pravidla.

Priradenie IP adries a masiek podsieti (restriktivny pristup)
Obmedzujuca konfiguracia IP adries zlepSuje segmentaciu siete a znizuje vystavenie zariadeni rizikam.

Pokyny pre konfiguraciu

o V pripade potreby pridelujte statické IP adresy v sulade s planom sietovej infrastruktury.

¢ Nakonfigurujte najmensiu moznu masku podsiete na zaklade skuto€ného poctu zariadeni, ktoré sa
oCakavaju v danom segmente siete.

¢ Ak to nie je nevyhnutné, vyhnite sa pouzivaniu prili§ velkych podsieti, aby ste obmedzili Sirenie broadcastovej
prevadzky.
¢ Priradte zariadenia do prislusnej VLAN na zaklade ich uUlohy, kritickosti a prevadzkovych poziadaviek.

o Kritické zariadenia izolujte vo vyhradenych podsietach chranenych zoznamami riadenia pristupu (ACL) a
$pecifickymi pravidlami firewallu.

¢ Zaznamenaijte vSetky podrobnosti konfiguracie IP adries, aby ste ulahcili spravu, udrzbu a bezpecnostné audity.
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Kyberbezpecnost

Odporucania

Odporaéame ponechat Uroven zabezpedenia nastavenu na ,,Silna“ (predvolené nastavenie) (pozri ¢ast Uroven
zabezpecenia siete). Zmena tohto nastavenia je povolena, avSak akakolvek Uprava sa vykonava na vlastnu
zodpovednost pouzivatela.

A VAROVANIE

NEUMYSLNA PREVADZKA ZARIADENIA
o Predtym, ako sa pokusite ovladat aplikaciu na dialku, musite dokladne poznat aplikaciu aj stroj.

¢ Prijmite potrebné bezpecnostné opatrenia, aby ste sa uistili, Ze na dialku pracujete na spravnom zariadeni, a to
pomocou jasnej identifikacnej dokumentacie v ramci aplikacie a prisluSného dialkového pripojenia.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

A\ VAROVANIE

NEOPRAVNENY PRiISTUP A NASLEDNE NARUSENIE SIETE

¢ Pred pripojenim automatizaéného systému k akejkolvek sieti posudte, Ci je okolie alebo zariadenia pripojené k
kritickej infrastruktire, a ak ano, prijmite vhodné preventivne opatrenia na zaklade stratégie ,Defense-in-Depth®
(viacvrstvova ochrana).

¢ Minimalizujte pocet zariadeni pripojenych k sieti.
¢ lzolujte svoju priemyselnu siet’ od ostatnych sieti v ramci spolo¢nosti.

o Chrante akukolvek siet pred neimyselnym pristupom pomocou firewallov, VPN alebo inych osved&enych
bezpecfnostnych opatreni.
¢ Monitorujte aktivitu v rdmci systémov.
e Zabrante priamemu pristupu alebo priamemu pripojeniu k zariadeniam zo strany neopravnenych oséb alebo
neopravnenym akciam.
o Pripravte si plan obnovy, ktory zahffia zalohovanie systému a informacie o procesoch.
Nedodrzanie tychto pokynov mdéze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Poznamka: Uistite sa, Ze pouzivatelia maju iba potrebné opravnenia.

Poznamka: NizSie uvedena tabulka obsahuje rizika a osvedcené postupy suvisiace s nechranenymi protokolmi. Dérazne
odport¢ame dodrziavat tieto osvedéené postupy.

Nechranené o T
protokoly Rizika Osvedcéené postupy
® hrozba Skodlivého softvéru
Na zverejnenie:
® neopravneny pristup k idajom L
SMTP o Vyberte konfiguraciu prihlasenia, SMTP s SSL/TLS
® hrozba straty udajov alebo Smart TLS (port 465, 587) a pri publikovani
. . . nevynechavajte overenie certifikatu
¢ prevod obsahu e-mailov do Citatelnej podoby

UPOZORNENIE

NEUMYSLNA PREVADZKA ZARIADENIA
o Nepo pripdajajte napajaci kabel k terminalu sériového portu RS485.
¢ Pred zapnutim zariadenia sa uistite, Ze nie je poSkodené a ze su vSetky kable bezpecne upevnené.

¢ Dodrziavajte minimalny polomer ohybu ethernetového kabla, aby nedoslo k poSkodeniu zariadenia (zvycajne:
osemnasobok celkového priemeru kabla).

Nedodrzanie tychto pokynov méze viest’ k poskodeniu zariadenia.
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Kyberbezpecnost

Zoznam protokolov a portov, ktoré zariadenie podporuje

Aktivacia protokolov alebo portov moze viest k problémom s
kybernetickou bezpe€nostou. Pozrite si: ,Osvedcene postupy v
oblasti kybernetickej bezpecnosti“ (len v anglictine).
Nasleduje zoznam portov/sluzieb, ktoré su povolené a daju sa konfigurovat:
Vstupné porty

o TCP port 443 (HTTPS) — Nemozno konfigurovat
Vystupné porty

o TCP port 465 (SMTP/SMTPS) — konfigurovatelny

o Port UDP 123 (NTP) — Nelze konfigurovat

Pri aktivacii protokolu NTP (Network Time Protocol) musi byt dostupna nasledujica adresa:

o Primarny server NTP
- 0.arch.pool.ntp.org
- 1.arch.pool.ntp.org
- 2.arch.pool.ntp.org
- 3.arch.pool.ntp.org
o Zalozny server NTP
- time1.google.com
- time2.google.com
- time3.google.com
- time4.google.com
Vyznam skratiek
o TCP: Protokol riadenia prenosu
SMTP: Protokol jednoduchého prenosu posty
SMTPS: Zabezpeceny protokol pre jednoduchy prenos posty
UDP: Protokol uzivatel'skych datagramov
NTP: Protokol sietového ¢asu

Kvalifikacia personalu

Praca s tymto vyrobkom je povolena len personalu s vhodnym odbornym vzdelanim a dékladnou znalostou a pochopenim
obsahu tejto prirucky a dalSej dokumentacie tykajucej sa daného vyrobku.

Kvalifikovany zamestnanec musi byt schopny identifikovat akékolvek nebezpecenstva, ktoré mézu vzniknat v désledku
parametrov, zmeny hodnét parametrov a pouzivania mechanickych, elektrickych a elektronickych zariadeni vo vSeobecnosti.
Okrem toho musi byt oboznameny s normami, ustanoveniami a predpismi tykajacimi sa prevencie nehdd, ktoré je potrebné
dodrZiavat pri navrhovani a implementacii systému.
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Kyberbezpecnost

Pokyny na bezpeénu likvidaciu

Poziadavky

o Pri prvom zapnuti sa uistite, Ze ste vytvorili Cisty ,zalozny subor” zariadenia.
o Uistite sa, ze mate potrebné opravnenie

Postup
Pokyny na odstranenie zariadenia a zabranenie potencialnemu uniku udajov su nasledovné:

1. Obnovte predvolené nastavenia (pozri ¢ast ,,Obnovenie predvolenych nastaveni z vyroby*)
2. Odstrarite zariadenie (komponentu / systém) z prostredia, pre ktoré bolo uréené
3. Zariadenie riadne zlikvidujte (pozri ¢ast' ,Likvidacia“)

Obnovenie tovarenskych nastaveni

V pripade potreby mdzete zariadenie obnovit do tovarenskych nastaveni nacitanim ,zalozného suboru®, ktory bol
vytvoreny pri prvom pouziti (pozri €ast Zalohovanie a obnovenie systému).

Poznamka: Nacitanim zalozného suboru sa prepiSu vSetky udaje, ktoré su uz ulozené v pamati micro SD karty zariadenia.
Poznamka: Zaloha obsahuje aj vlastné jazyky a ovladace pouzivané v jednom alebo viacerych zariadeniach.
Likvidacia

Z bezpecnostnych dévodov odporuc¢ame pred odstranenim zariadenia obnovit jeho tovarenské nastavenia (pozri ¢ast
,Obnovenie tovarenskych nastaveni®).

UPOZORNENIE

ZVEREJNOVANIE UDAJOV Z APLIKACIE
Obnovte zariadenie na predvolené nastavenia, aby ste predisli zverejneniu udajov.
Nedodrzanie tychto pokynov méze viest' k poSkodeniu zariadenia.

E Zariadenie (alebo vyrobok) musi byt odovzdané do zberu separovaného odpadu v sulade s miestnymi pravnymi
predpismi tykajucimi sa likvidacie odpadu.
[
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Kyberbezpecnost

Pokyny pre bezpeénu prevadzku
Poziadavky

Budte prihlaseni ako pouzivatel s opravneniami spravcu alebo ako pouzivatel patriaci do skupiny spravcov (pozrite si ¢ast
,Sprava pouzivatelov®).

Aktualizacia zariadenia

UPOZORNENIE

STRATA UDAJOV V APLIKACII
¢ Nevyberajte kartu micro SD.
Pri pristupe k USB klU¢u nevypinajte ani neresetujte zariadenie.
Pocas pristupu k USB kli¢u ho nevkladajte ani nevyberajte.
Uistite sa, Ze je nakonfigurovany aspon jeden prijemca e-mailu na odosielanie vygenerovanych sprav.
Zalohujte spravy prijaté e-mailom (1).

Nedodrzanie tychto pokynov moze viest’' k poSkodeniu zariadenia.

(1) Aby boli splnené poziadavky HACCP a aby sa zabranilo vy&erpaniu pamate systému s naslednou stratou funkénosti, mali
by sa spravy vytvorit, odoslat’ e-mailom a potom vymazat.

Zariadenie je mozné aktualizovat iba pomocou overenych suborov ,.rauc” od spolo€nosti Schneider Electric alebo Eliwell.

Ak déjde k chybe, aktualizacia sa neuskuto¢ni a predchadzajuca verzia zostane aktivna. Tuto aktualizaciu méZzu vykonavat
iba opravneni pouzivatelia.

UPOZORNENIE

NEUMYSLNA PREVADZKA ZARIADENIA
Pouzivajte vyhradne overené subory spolo¢nosti Schneider Electric alebo Eliwell.
Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadenia.
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Kyberbezpecnost

Pokyny pre spravu uétov

Sprava pouzivatelov
Sprava skupin slizi na vytvaranie skupin pouzivatelov s konfigurovatelnymi opravneniami.
Pristup je mozné obmedzit na niekolko funkcii priradenim jednotlivych pouzivatelov do
skupiny.
Existuju 3 predvolené skupiny:
¢ Spravcovia: prava na Upravy vSetkych funkcii
o Udrzba: prava na tpravy vybranych funkcii
¢ Koncovi pouzivatelia: prava na prezeranie vybranych funkcii
Iba spravca s opravnenim ,Sprava pouzivatelov* méze pridavat, upravovat alebo odstrafiovat’ pouzivatelov a skupiny.
Poznamka: Pouzivatel ,,admin“ zastupuje vlastnika zariadenia a ma Specialne prava. Nemdbze konfigurovat systém — iba
zariadenie, jeho pripojenie a pouzivatelov.
Poznamka: Pouzivatel s opravneniami spravcu je jediny, kto méze vykonat postup obnovenia hesla.

Poznamka: Uistite sa, Ze vSetci pouzivatelia maju iba opravnenia, ktoré potrebuju.

Odporucania pre konfiguraciu informacnej bezpeénosti
o Nepridavajte viac pouZzivatelov, ako je potrebné, a zvazte systémové poziadavky, nez pouzivatelom povolite
pristup na kritické stranky, napriklad: Nastavenia zariadenia.
Obmedzte pocet IP adries, ktoré maju pristup k programu Refrigeration Expert XP.
V konfiguracii e-mailového servera nepouzivajte nezabezpeceny typ overovania ,none".
V konfiguracii e-mailového servera nepouZzivajte nezabezpeceny port 25. Namiesto toho pouzite porty 465 alebo 587.
Pri konfiguracii e-mailového servera nevynechavajte overenie certifikatu.

A VAROVANIE

MOZNE OHROZENIE DOSTUPNOSTI, STAVU A BEZPECNOSTI SYSTEMU
¢ Zmerite predvolené hesla, aby ste zabranili neopravnenému pristupu k nastaveniam zariadeni a informaciam.

¢ Umistite sietové zariadenia za rézne urovne kybernetickej ochrany (firewally, segmentaciu siete a systémy detekcie
a ochrany pred narusenim siete).

o Zavadzajte osvedcené postupy v oblasti kyberbezpecnosti (napriklad: minimalne opravnenia, oddelenie funkcii,
zabezpeceny protokol SMTP atd.), aby ste predisli neopravnenému zverejneniu, strate alebo zmene Gdajov a
registrov, preruseniu sluzieb alebo nahodnej prevadzke.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenia alebo poskodenie zariadenia.
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Kyberbezpecnost

Heslo operaéného systému

Pri prvom pristupe budete z bezpe¢nostnych dévodov vyzvani na zmenu hesla operacného systému.

Dékladne zvazte dosledky udelenia pristupu inym osobam.

A VAROVANIE

NEOPRAVNENY PRISTUP

o Okamzite zmerite predvolené heslo a nahradte ho novym a bezpe¢nym heslom.
¢ Heslo neposkytujte neopravnenym osobam ani nekvalifikovanému personalu.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Bezpecné heslo sa nikdy nezdiela a neobsahuje osobné ani zrejmé informacie. Okrem toho kombinacia velkych a malych
pismen a Cisiel poskytuje vysSiu Urover bezpecnosti. Heslo musi obsahovat aspori 8 znakov. DalSie informacie najdete na
webovej stranke spolo¢nosti Microsoft (https://learn.microsoft.com/en-us/windows/security/threat-protection/security-policy-
settings/password-must-meet-complexity-requirements):

¢ 1 ¢islica (0, 1, ..., 9)

o 1 velké pismeno (A, B, ..., Z2)

¢ 1 malé pismeno (a, b, ..., z)

o 1 3pecialny znak (||"!" $%"&*()_+-=[{};:' @#~<>,./?)

UPOZORNENIE

STRATA FUNKCNOSTI
Strata hesla pouzivatela admin znemozriuje pristup ku konfiguracii systému.
Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadenia.

Dodrziavajte osvedcené postupy v oblasti kyberbezpecénosti (napriklad: minimalne opravnenia, oddelenie funkcii atd.), aby
ste predisli neopravnenému zverejneniu, strate alebo zmenam udajov a registrov, preruseniu sluzieb alebo nahodnej
prevadzke. Pozrite si firemné pravidla tykajuce sa vyprSania platnosti hesla.

Nastavenie hesla pri prvom pristupe

Pri prvom zapnuti je k dispozicii iba pouzivatel ,,admin®, ktorého prihlasovacie Gdaje su:
¢ uzivatel: admin
¢ heslo: EW_RefrigerationExpert
Pri prvom zapnuti budete presmerovani na obrazovku na zmenu hesla (pozri Pociato¢na konfiguracia Refrigeration Expert
XP).
Refrigeration Expert XP vyzaduje vytvorenie bezpecnych hesiel pre vSetkych pouzivatelov.
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Mechanicka instalacia

Pred zacatim

Pred inStalaciou systému si pozorne precitajte tuto kapitolu.

Iba pouzivatel, vyrobca stroja alebo integrator méze byt oboznameny so vSetkymi podmienkami a faktormi, ktoré sa vyskytuju
pocas instalacie a nastavenia, pripravy, spustenia a udrzby stroja, a preto iba oni st schopni urcit, ktoré automatizaéné
zariadenia a prisluSné bezpecnostné zariadenia a blokovacie zariadenia je mozné spravne pouzit. Pri vybere
automatiza¢nych a riadiacich zariadeni a akéhokolvek iného prisluSného zariadenia alebo softvéru pre konkrétnu aplikaciu je
potrebné zohladnit' aj platné miestne, regionalne a narodné normy a predpisy. Venujte osobitnd pozornost dodrziavaniu
bezpecnostnych noriem, elektrickych poziadaviek a dalSich zakonnych ustanoveni, ktoré sa vztahuju na vas stroj.

A VAROVANIE

NEZLUCITELNOST S PREDPISMI )
Uistite sa, Ze vSetky pouzité zariadenia a navrhnuté systémy splfiaju vSetky platné miestne, regionalne a narodné zakony.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Odpojenie od napajania

Pred inStalaciou riadiaceho systému zmontujte a nainstalujte vSetky doplnky a moduly. Pred
demontazou zariadenia odmontujte riadiaci systém zo steny alebo z panelu.

A A NEBEZPECENSTVO

NEBEZPECENSTVO URAZU ELEKTRICKYM PRUDOM, VYBUCHU, POZIARU ALEBO OBLUKOVEHO VYBOJA

o Pred odstranenim akychkolvek krytov alebo dvierok, alebo pred instalaciou ¢i demontazou akéhokolvek
prisluSenstva, hardvéru, kablov alebo vodic¢ov odpojte vSetky zariadenia vratane pripojenych zariadeni od napajania.

o Na overenie, Ci je napajanie vypnuté tam, kde a kedy je to uvedené, vzdy pouzivajte zariadenie na meranie napatia s
vhodnym menovitym napatim.

¢ Pred obnovenim napajania zariadenia nasadte a zaistite vSetky kryty, prisluSenstvo, hardvér, kable a vodice a
overte, Ci je zabezpec€ené spravne uzemnenie.

¢ Pri prevadzke tohto zariadenia a akychkolvek suvisiacich produktov pouzivajte iba Specifikované napatie.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’ alebo vazne zranenie.
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Mechanicka instalacia

Prevadzkové prostredie

Toto zariadenie je navrhnuté na prevadzku v neSkodnych priestoroch a tam, kde boli izolované aplikacie, ktoré vytvaraju
(alebo by mohli potencialne vytvarat) nebezpeéné prostredie. InStalujte toto zariadenie iba v priestoroch a pri aplikaciach, o
ktorych je zname, Ze su trvalo bez nebezpecnej atmosféry.

A A NEBEZPECENSTVO

NEBEZPECENSTVO VYBUCHU
¢ Toto zariadenie inStalujte a pouzivajte vylu€ne v neexplozivnych priestoroch.

¢ Toto zariadenie neinstalujte ani nepouzivajte v aplikaciach, ktoré by mohli vytvarat nebezpecné prostredie,
napriklad v aplikaciach, ktoré pouzivaju horfavé chladiva.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’ alebo vazne zranenie.

Informacie tykajuce sa pouzivania riadiacich zariadeni v aplikaciach, pri ktorych méze dochadzat k tvorbe nebezpeénych
latok, ziskate od prislusnych narodnych regulacnych organov alebo certifikacnych organov.

Okrem ¢asti ,Technické udaje” si precitajte aj informacie o produkte na zaciatku tohto dokumentu, kde najdete dolezité
informacie tykajuce sa instalacie tohto konkrétneho zariadenia v nebezpecnych zénach.

A VAROVANIE

NEUCELNE POUZIVANIE ZARIADENIA
Toto zariadenie inStalujte a pouzivajte v sulade s podmienkami opisanymi v Casti ,Technické udaje“ tohto dokumentu.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Dolezité informacie o instalacii

A VAROVANIE

NEUMYSLNA PREVADZKA ZARIADENIA

¢ V pripade, Ze existuje nebezpecenstvo pre persondl a/alebo zariadenie, pouzite vhodné bezpeénostné blokovacie
zariadenia.

¢ Napajacie vedenie a vystupné obvody musia byt zapojené a chranené poistkami v stlade s miestnymi a
narodnymi regulaénymi poziadavkami pre menovity prid a napatie konkrétneho zariadenia.

¢ Toto zariade nie nepouzivajte v strojovych funkciach, kde je klu€ova bezpecénost.
¢ Toto zariade nie nerozoberajte, neopravujte ani nemodifikujte.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vaZzne zranenie alebo poskodenie zariadenia.

Mechanické rozmery ndjdete v ¢asti ,Mechanicke rozmery*.

UPOZORNENIE

NEUMYSLNA PREVADZKA ZARIADENIA
o Nepo pripajajte napajaci kabel k terminalu sériového portu RS485.
¢ Pred zapnutim zariadenia sa uistite, Ze nie je poSkodené a Ze su vSetky kable bezpecne upevnené.

¢ Dodrziavajte minimalny polomer ohybu ethernetového kabla, aby nedoslo k poSkodeniu zariadenia (zvycajne:
osemndasobok celkového priemeru kabla).

Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadenia.

UPOZORNENIE

NEUMYSLNA PREVADZKA ZARIADENIA
¢ Na pripojenie k napajaniu pouZivajte kable s dizkou najviac 10 m (32,80 ft).
e Pre pripojenie cez USB pouzivajte kable s dizkou maximalne 30 cm (11,80 in), ak s trvalo zapojené v paneli.
e Pre pripojenie cez Ethernet pouzivajte kable s dizkou maximalne 100 m (328 ft).

Nedodrzanie tychto pokynov méze viest' k posSkodeniu zariadenia.
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Mechanicka instalacia

Mechanické rozmery

Mechanické Specifikacie zariadenia Refrigeration Expert XP su nasledovné:
o Sirka: 72 mm (2,83 in.)
¢ Dizka: 110 mm (4,33 in.)
o Vyska: 60 mm (2,36 palca)
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Mechanické instalacia

InStalacia
Refrigeration Expert XP je uréeny na montaz na stenu alebo panel (na rovny povrch).

Poznamka: Refrigeration Expert XP je uréeny iba na pouZitie vo vnatornych priestoroch. NEINSTALUJTE ho vonku.

Ako nainstalovat’/odinstalovat’ zariadenie

Montaz na panel

Pri inStalacii pripevnite zariadenie k stene/panelu pomocou 2 skrutiek (nie su su¢astou dodavky) v sulade s otvormi
znazornenymi na obrazku nizsie:
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Elektrické pripojenia

Osvedcené postupy pri zapajani
Upozornenia

Nasledujuce informacie opisuju pokyny pre zapojenie a postupy, ktoré je potrebné dodrziavat pri pouzivani zariadenia.

A A NEBEZPECENSTVO

NEBEZPECENSTVO URAZU ELEKTRICKYM PRUDOM, VYBUCHU, POZIARU ALEBO OBLUKOVEHO VYBOJA

o Pred odstranenim akychkolvek krytov alebo dvierok, alebo pred instalaciou ¢i demontazou akéhokolvek
prisluSenstva, hardvéru, kablov alebo vodi€¢ov odpojte vSetky zariadenia vratane pripojenych zariadeni od napajania.

o Na overenie, Ci je napajanie vypnuté tam, kde a kedy je to uvedené, vzdy pouzivajte zariadenie na meranie napatia s
vhodnym menovitym napatim.

¢ Pred obnovenim napajania zariadenia nasadte a zaistite vSetky kryty, prisluSenstvo, hardvér, kable a vodice a
overte, Ci je zabezpe€ené spravne uzemnenie.

¢ Pri prevadzke tohto zariadenia a akychkolvek suvisiacich produktov pouzivajte iba Specifikované napatie.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’ alebo vazne zranenie.

Kvalifikované osoby, ktoré si uvedomuju rizika vyplyvajuce z nespravnej konfiguracie, musia zariadenie instalovat v
priestore, do ktorého je pristup povoleny len na zaklade prisluSného opravnenia, a musia zabranit pouzivaniu zariadenia v
priestoroch, kde sa nachadzaju deti.

4\ VAROVANIE

NEUMYSLNA PREVADZKA ZARIADENIA
¢ Toto zariadenie instalujte iba v priestoroch s obmedzenym pristupom.
¢ Toto zariade nie neinstalujte v priestoroch, kde sa nachadzaju deti.

o Pouzivajte vhodné bezpecnostné blokovacie zariadenia tam, kde existuje nebezpecenstvo pre personal a/alebo
zariadenie.

¢ Toto zariadenie inStalujte a prevadzkujte v kryte, ktory je vhodne dimenzovany pre dané prostredie a zabezpeceny
uzamykacim mechanizmom na klu¢ alebo pomocou néaradia.

¢ Napajacie vedenie a vystupné obvody musia byt zapojené a chranené poistkami v sulade s miestnymi a
narodnymi regulaCnymi poziadavkami pre menovity prud a napatie pouzivaného zariadenia.

¢ Toto zariade nie nerozoberajte, neopravujte ani nemodifikujte.
Nedodrzanie tychto pokynov moéze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

4\ VAROVANIE

NEBEZPECENSTVO PREHRIAVANIA A/ALEBO POZIARU

Zariadenie inStalujte a pouzivajte vyluéne v chranenom prostredi, aby ste zabranili priamemu vystaveniu sine¢nému
Ziareniu a vplyvom atmosférickych ¢initelov.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

A VAROVANIE

NEUMYSLNA PREVADZKA ZARIADENIA

¢ Instalujte Refrigeration Expert XP v prostredi, v ktorom su rusivé vplyvy EMC pod limitmi stanovenymi v
norme EN61000-6-1 (obytné, komercné a lahkopriemyselné prostredia).

¢ Nastavte zasielanie pravidelnych sprav, aby ste sa uistili, ze zariadenie Refrigeration Expert XP je aktivne.
Neprijatie pravidelného e-mailu signalizuje poruchu zariadenia Refrigeration Expert XP alebo sluzby prenosu e-
mailov.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vaZzne zranenie alebo poskodenie zariadenia.
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A\ VAROVANIE

STRATA KONTROLY

o Projektant zariadenia musi zohladnit mozné spdsoby poruchy riadiaceho obvodu a v pripade niektorych
kritickych riadiacich funkcii zabezpecit' prostriedky na dosiahnutie bezpeéného stavu pocas poruchy obvodu aj
po nej. Prikladmi kritickych riadiacich funkcii su nudzové zastavenie a zastavenie na konci drahy, odpojenie
napajania a opatovné spustenie.

o Pre kritické riadiace funkcie musia byt zabezpecené samostatné alebo redundantné riadiace obvody.

o Ovladacie obvody systému mézu obsahovat komunikaéné pripojenia. Majte na pamati ddsledky
oneskoreni prenosu alebo nahlych poruch pripojenia.

¢ Dodrziavajte vietky normy tykajlce sa prevencie nehdd a miestne platné bezpeénostné smernice. (1),
o Kazda instalacia tohto zariadenia musi byt pred uvedenim do prevadzky individualne a dékladne otestovana s
ciefom overit jeho spravnu funkénost.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

(1) Dalsie informacie najdete v normach NEMA ICS 1.1 (najnovsie vydanie), ,Bezpe&nostné pokyny pre pouZitie, instalaciu
a udrzbu polovodi€ovych riadiacich systémov* a NEMA ICS 7.1 (najnovsie vydanie) ,Bezpecnostné normy pre konstrukciu
a priru€ka pre vyber, inStalaciu a prevadzku systémov pohonov s nastavitefnymi otackami“ alebo v ekvivalentnych
normach, ktoré platia vo vaSej konkrétnej lokalite.

Pokyny pre zapojenie

Pri zapajani zariadenia dodrziavajte nasledujice normy:

o Komunikacné vedenie udrziavajte oddelené od napajacieho vedenia. Tieto dva typy kablov umiestnujte do
samostatnych kablovych kanélov.

o Skontrolujte, &i prevadzkové podmienky a okolie spifiaju $pecifikované hodnoty.
o Pouzivajte vodice spravneho priemeru, ktoré su vhodné pre dané napéatie a prud.
¢ PouZivajte medené vodiCe (povinné).
o Pre siete a polové zbernice pouzivajte stienené krutené pary.
Na komunikacné pripojenia pouzivajte tienené vodicCe, ktoré su spravne uzemnené. Ak na tieto pripojenia nemozno pouzit

tienené vodiCe, elektromagnetické ruSenie mdze spbsobit zhorSenie signalu. ZhorSené signaly mozu viest k nespravnej
prevadzke zariadenia, modulov alebo pripojenych zariadeni.

A\ VAROVANIE

NEUMYSLNA PREVADZKA ZARIADENIA
o Pre vSetky komunikacné signaly pouzivajte tienené kable.
¢ Uzemnite tienenia vodiCov pre vSetky komunikacné signaly v jednom bode.
¢ Signalne kable (komunikacné a prislusné napajacie) zariadenia musia byt vedené oddelene od napajacich kablov.
o Dizku pripojeni skratte o najviac a vyhnite sa ich ovijaniu okolo elektricky pripojenych &asti.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.
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Elektrické pripojenia

Pokyny pre skrutkové svorkovnice

A A NEBEZPECENSTVO

VOLNE KABLE MOZU VYVOLAT URAZ ELEKTRICKYM PRUDOM A/ALEBO POZIAR

¢ Utiahnite pripojenia v sulade s technickymi Specifikaciami pre hodnoty kratiaceho momentu a uistite sa, Ze je
zapojenie spravne.

¢ Do kazdého konektora svorkovnice nevkladajte viac ako jeden kabel, pokial nepouzivate konce kablov
(svorky).

¢ Pouzivajte iba odporuc¢ané prierezy vodiCov pre prudovu zatazitelnost napajacieho zdroja.
Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’ alebo vazne zranenie.

Pouzivajte iba medené vodice.
V tabulke nizSie su uvedené typy a velkosti povolenych kablov pre skrutkové svorky a hodnoty utiahnutia:
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Specifické pokyny pre manipulaciu

Pri manipulacii so zariadenim postupujte opatrne, aby nedoslo k poskodeniu spésobenému elektrostatickym vybojom.
Najma kontakt s nekrytymi konektormi moze sposobit’ poSkodenie zariadenia v désledku elektrostatického vyboja.

A\ VAROVANIE

NEUMYSLNA PREVADZKA ZARIADENIA V DOSLEDKU ELEKTROSTATICKEHO VYBOJA
¢ Zariadenie uchovavajte v ochrannom obale, kym nebude pripravené na instalaciu.

¢ Pred manipulaciou so zariadenim vzdy vybijte staticku elektrinu z tela dotykom uzemneného povrchu alebo
typovo schvalenej antistatickej podlozky.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Pred zacatim akejkolvek prevadzky skontrolujte, i je zariadenie pripojené k vhodnému externému zdroju napajania. Pozrite
si Cast’ ,Napajanie®.
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Hardvér Refrigeration Expert XP

Konektory zariadenia Refrigeration Expert XP su nasledujuce:

7T —aam: E
6 = LHIT
5 RefrigerationExpert
XP
4
dliell
3
Pocet Oznacenie Popis
1 CN4 Napajanie
2 CN1 Sériovy port (RS485)
3 Pamatova karta Slot pre pamatovu kartu (Micro SD)
4 LED LED diédy sa nepouzivaju
5 LED svieti LED napéjania (zelena)
6 CN5 Port USB typu Mini-B
7 CN6 Port USB typu A
Port Ethernet (RJ45).
8 CN2, CN3 Poznamka: Ethernetové konektory maju rovnaki MAC adresu.

UPOZORNENIE

STRATA UDAJOV V APLIKACII
o Nevyberajte kartu micro SD.
o Pri pristupe k USB klu€u nevypinajte ani neresetujte zariadenie.
o Nevkladajte ani nevyberajte USB klu¢ pocas pristupu k nemu.
o Uistite sa, Ze je nakonfigurovany aspon jeden prijemca e-mailu na odosielanie vygenerovanych sprav.
o Vytvorte zalohu sprav prijatych e-mailom (1),

Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadenia.

(1) Aby boli spinené poziadavky HACCP a aby sa zabranilo vy&erpaniu paméte systému s naslednou stratou funk&nosti,
mali by sa spravy vytvorit, odoslat e-mailom a nasledne vymazat.
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Elektrické pripojenia

Napajanie
Tabulka s typmi napajania a prisluSnou spotrebou je nasledovna:
Charakteristiky napajania Prikon (maximalny)
24 V striedavého prudu (+/- 10 %) 11 VA
—50/60 Hz
20...38 Vdc (UL / CSA) 8w
24 Vdc (IEC) 8w

Schéma pripojenia napajania
24 V striedavého prudu 24V DC

«,24\/ — 24V L

1) || (1)

CN4 + - CN4 + -

(1) Poistka typu T3A~3,15A

Zaporny pol pripojenia napajania jednosmernym pridom a referenény signal pre port RS485 (oznaceny ako GS) nie su
vnutorne prepojené.

Rozstup svorkovnice Dizka vedenia
3,50 mm (0,14 palca) 10 m (32,8 ft)

Pripojenia napajania mézu byt izolované alebo neizolované, ako je znazornené na obrazku nizSie:

7z 24V

~ 24V ~ 24V

3=

A A NEBEZPECENSTVO

UZEMNENY KRUZOK MOZE SPOSOBIT URAZ ELEKTRICKYM PRUDOM A/ALEBO PORUCHU ZARIADENIA

¢ Neprepojujte 0 V (oznacené symbolom na konektore napajacieho zdroja) napajacieho zdroja/transformatora,
ktory napdja toto zariadenie, s externym uzemnenim.

o Nezapdjajte pripojenie na 0 V alebo uzemnenie na senzoroch a akénych €lenoch pripojenych k tomuto zariadeniu
(oznacené ako ,GND*" na prisluSnom konektore) k externému uzemneniu.

¢ V pripade potreby pouzite samostatné napajacie zdroje/transformatory na napajanie snimacov a akénych ¢lenov
izolovanych od tohto zariadenia.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’ alebo vazne zranenie.

Vo vSetkych pripadoch, ak nie je dodrzany Specifikovany rozsah napéatia, vyrobky nemusia fungovat podla o€akavania.
Pouzivajte vhodné bezpecnostné blokovacie zariadenia a obvody na monitorovanie napétia.

A\ VAROVANIE

NEBEZPECENSTVO PREHRIAVANIA A POZIARU

e Zariadenie nepripajajte priamo na sietové napatie.

¢ Na napajanie zariadenia pouzivajte vyhradne transformatory/napajacie zdroje triedy 2 s izolovanym napatim SELV.
Nedodrzanie tychto pokynov moéze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Refrigeration Expert XP | PouZivatelska prirucka REX00_04EN 05/2026 | © 2026 M
Eliwell



Komunikacia

Refrigeration Expert XP disponuje nasledujucimi komunikacnymi portmi:
o 1x sériovy port RS485 (CN1)
o 2x ethernetové porty RJ45 (CN2, CN3)
o 1x port USB mini-B (CN5)
o 1Ix port USB A (CN6)

Pri pripajani sériovych kablov postupujte s mimoriadnou opatrnostou.
Nespravne zapojenie moze viest k nespravnej prevadzke alebo poruche zariadenia.

UPOZORNENIE

NEUMYSLNA PREVADZKA ZARIADENIA
o Nepo pripajajte napajaci kabel k terminalu sériového portu RS485.
¢ Pred zapnutim zariadenia sa uistite, Ze nie je poSkodené a Ze su vSetky kable bezpecne upevnené.

¢ Dodrziavajte minimalny polomer ohybu ethernetového kabla, aby nedoslo k poSkodeniu zariadenia (zvycajne:
osemnasobok celkového priemeru kabla).

Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadenia.

UPOZORNENIE

NEUMYSLNA PREVADZKA ZARIADENIA
¢ Na pripojenie k napajaniu pouZivajte kable s dizkou najviac 10 m (32,80 ft).
e Pre pripojenie cez USB pouZzivajte kable s dizkou maximalne 30 cm (11,80 in), ak je zariadenie trvalo zapojené v
rozvadzadi.
o Pre pripojenie cez Ethernet pouZivajte kable s diZzkou maximaine 100 m (328 ft).
Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadenia.
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Elektrické pripojenia

Sériovy port RS485

Prehlad
Tento port umoznuje pouzivatelovi komunikaciu medzi zariadeniami prostrednictvom pripojenia Modbus RTU.

Konektor
Refrigeration Expert XP je vybaveny sériovym portom RS485 (CN1):

| RS485 |
CN1 + = GS | 5V [Pd+ [Paol-
g5 |
+ | % o [ o
0 [> O .
8 8 258 TN
> D Nlec v
2l 2l 2|58 @
]
e

POZNAMKA: kolik GS nie je priamo pripojeny k pripojeniu jednosmerného napajania na koliku ,-“ napajacieho zdroja.

RS485

(1) + — GS 5V |Termin| Term-

RS4855V
+
—
— |

©

(e 3

+ .0

RB 2

>

c

+ | m>8
7o) 0

I=e) [=e) © o

< < N ©

n [%p] [

e o x o

(1) (CN1) 5 V napéajanie pre akékolvek externé polarizaéné rezistory (RB). Maximalny prad: 10 mA.

(2) (CN1) Pri uzavreti obvodu medzi svorkami Term+ a Term- (pomocou prepinacéa alebo prepojky) by mal byt na
kladnu (RS485+) a zapornu (RS485-) svorku portu RS485 pripojeny vnutorny svorkovy odpor s hodnotou 120 Ohm.
Odpor pripojte, ak ide o posledné zariadenie v zbernici.

Zapojenie

UPOZORNENIE

NEUCELNA PREVADZKA ZARIADENIA

o Pre siet RS485 pouzite tieneny kabel typu ,kratena dvojlinka“ s dvoma vodiémi s prierezom 0,5 mMm* (AWG 20)
a plastom (typicka impedancia 120 Q) s PVC oplastenim, s menovitou kapacitou medzi vodiémi 36 pF/m a
menovitou kapacitou medzi vodi¢om a tienenim 68 pF/m.

o Alternativne mozete pre siet RS485 pouzit tieneny kabel typu ,krutena dvojlinka“ s dvoma vodic¢mi s prierezom
0,5 mm* (AWG 20) a plastom s PVC obalom, menovita kapacita medzi vodiémi 89 pF/m, menovita kapacita medzi
vodiom a tienenim 161 pF/m. Pri pokladke kablov dodrziavajte pokyny uvedené v norme EN 50174 o kabelazi pre
informacné technoldgie.

o Pri pokladke a pripajani kablov vzdy dodrziavajte platné predpisy. Oddélte obvody na prenos dat od elektrickych
vedeni.

. D{ika siete RS485, ktoru je mozné priamo pripojit k zariadeniam, je 1 200 m, s maximalnym po¢tom 32 zariadeni.
DIzku siete a pocCet zariadeni pre kazdy kanal je mozné rozsirit pomocou vhodnych opakovacov.

¢ Jednotliva svorkovnica ma 3 vodice: pouzite vetky 3 (,+%, ,-“ pre signal a ,GS* pre plast).

¢ Medzi svorkami ,+ a ,-“ rozhrania a poslednym zariadenim v kazvej vetve siete nainstalujte rezistory s hodnotou
120 Q a vykonom 1/4 W.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.
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Elektrické pripojenia

Sériovy port USB

Prehlad

USB konektor typu Mini-B (EQUIPMENT) sluzi na pripojenie zariadenia Refrigeration Expert XP k pocitadu prostrednictvom
USB kabla Mini-B/A na ucely ladenia, uvedenia do prevadzky a stahovania udajov.

USB konektor typu A (HOST) sluzi na pripojenie USB kluca.

o
L QE
/ UL R RR Y
USB typu A —
// F‘a:ﬁ\gmutmuE.«pm;P

H. [ 151 <ivell

o KRR KR 3
........... e »

1\

- - |
. \] USB typu A USB typu Mini-B !] L
Webovy prehliadac/klient

:

Napajanie
Refrigeration Expert XP neumoznuje napajanie cez USB kabel typu Mini-B.

Kompatibilita

USB pripojenie typu Mini-B je nakonfigurované tak, aby emulovalo ethernetovy port v zariadeniach vybavenych ovliada¢mi
Microsoft USB/RNDIS.
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Elektrické pripojenia

Ethernetovy port RJ45

Prehfad

Refrigeration Expert XP ma dva ethernetové porty 10 M/ 100 M s automatickou detekciou, ktoré zdielaju rovnaku MAC
adresu, a preto ich mozno striedavo pouzivat na rovnaké funkcie.
Ethernetové pripojenie umoznuje:

o uzivatelovi pripojit sa prostrednictvom webového prehliada¢a cez HTTPS

o zariadeniu Refrigeration Expert XP komunikovat prostrednictvom protokolu TCP/IP

¢ pripojenie zariadenia Refrigeration Expert XP k serveru SMTP/SMTPS

Je povolend subezna komunikacia réznych protokolov, ktoré pouzivaju ten isty ethernetovy port (napriklad pouzivanie
webového prehliada¢a popri poStovom serveri SMTPS).

Konektor

Priradenie pinov ethernetového konektora RJ45 je:

- IR
% § o

RJ45

RefrigerationExpert

il

" i

=

py)
[
=~
[6)]

Webovy prehliadad/klient

Cislo pinu Signal
TX_D1+
TX_D1-
RX_D2+
BI_D3-
BI_D3+
RX_D2-
BI_D4+
8 BI_D4-

Dizka kabla (maximalna): 100 m (328 ft)

N O g~ WOIN| -~

POZNAMKA.: zariadenie podporuje funkciu automatického kriZzenia kablov MDI/MDIX. Na priame pripojenie zariadenia k
tomuto portu (pripojenie bez rozbo¢ovaca alebo ethernetového prepinaca) nie je potrebné pouzivat $pecialne krizené
ethernetové kable.
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Elektrické pripojenia

LED indikator stavu
LED diody ethernetového konektora RJ45 signalizuju:

Ethernet control

1 2
LED
Oznaceni| Signal .
e Farba Stav Popis
) Akdivita e Vypnuté Ziadna aktivita
) a
siete Blika Aktivna
Ethernet
Vypnuté Ziadne pripojenie
2 Ethernetové Zelena ’yp — - p.p J
pripojenie Zelena LED svieti Pripojené

Ethernetové pripojenie

Ethernetové konektory maju rovnaki MAC adresu a mdzu sa pouZit na vytvorenie sériového pripojenia:

/route

Ethernet x2

EIAANY)
o

']| \jm |

Chladiaci
expert XP ZARIADENIE
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Elektrické pripojenia

, .4 , - . .
Priklad siet’'ového pripojenia
Pripojenie medzi zariadenim Refrigeration Expert XP a sietovym zariadenim by sa malo uskuto&nit pomocou vodi¢ov
s prierezom 0,5 MM? (pozri ,Osvedcené postupy pri zapajani®).
Konfiguracia zariadeni

Pred konfiguraciou siete pomocou programu Refrigeration Expert XP by malo byt kazdému zariadeniu v systéme pridelené
jedine¢né oznacenie v ramci sériového portu nastavenim — v zavislosti od protokolu zariadenia — nasledujucich parametrov:

¢ Zariadenia s protokolom Micronet: parametre ,FAA® (0...14) a ,dEA“ (0...14).
¢ Zariadenia s protokolom Modbus: parameter ,Adr” (1...247).

Priklad siete RS485

Pripojenie siete RS485 prebieha nasledovne:

il

Field bus
zbernica

@)

V priklade boli pouZzité nasledujuce zariadenia:
¢ 1x Refrigeration Expert XP
1x LKDNext
1x BusAdapter
2x BusAdapter 150 Dongle
1x EWNext 1385
2x IDNext 1385
o 1IxTelevisin
Sirenie signalu v sieti Ethernet zavisi od prevadzky na zbernici, ¢o spdsobuije, Ze asy pristupu st nedeterministické a
E"ésu potencialne ovplyvnit ¢as pristupu programu Refrigeration Expert XP k réznym zdrojom s moznym stavom No-
ink.

UPOZORNENIE

NEFUNKCNE ZARIADENIE

Ak sa nadviazanie spojenia ukaze ako naro¢né, overte, Ci je priradeny spravny sietovy profil. Ak nie je, aktualizujte
konfiguraciu profilu podla potreby.

Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadenia.

Poznamka: K sieti je mozné pripojit az 20 zariadeni.
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Technické udaje

Technické udaje

Obsah

Tato Cast obsahuje nasledujuce témy:

Technické udaje
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Technické udaje

Technické udaje

Vlastnosti

Popis

Vyrobok spiia aj nasledujice harmonizované
normy:

EN 62368-1

Skupina vyrobkov:

Konecny vyrobok

Urcené na pouzitie:

Kvalifikovany personal

Mobilita zariadenia:

Pevna instalacia

Spbsob montaze:

pozri Mechanicka instalacia

Stupen ochrany zabezpecovany vonkaj$im krytom:

IPX0

Trieda znecistenia:

2

Trieda izolacie:

Napajanie:

24V str. £ 10 % 50/60 Hz
20...38 Vdc (UL/CSA) — 24 Vdc (IEC)

Prikon (maximalny):

8W/11VA

Typ pripojenia napajania:

Nie je priamo pripojeny k elektrickej sieti (ES1)

Prevadzkové podmienky:

Teplota: -20...55 °C (-4...131 °F)
Vlhkost: 5...95 % relativnej vihkosti (bez kondenzacie)

Podmienky prepravy a skladovania:

Teplota: -30...70 °C (-22...158 °F)
Vlhkost: 5...95 % relativnej vihkosti (bez kondenzacie)

Tma Specifikovana vyrobcom (°C):

55°C

Napédjaci systém:

Nie pri napéti striedavej siete

Trieda softvéru: A
Nadmorska vyska po¢as prevadzky (maximalna): 2000 m (6560 ft)
Hmotnost zariadenia: 0,160 kg

Specialne miesto instalacie:

Oblast s obmedzenym pristupom

Pripojenie RS485:

Sériova zbernica RS485 nie je izolovana.

Maximalny pocet pripojitelnych zariadeni:

20

Ukladanie udajov:

1 rok s maximalne 200 zdrojmi a 20 poplachovymi udalostami za der.

A\ VAROVANIE

NEUCELNE POUZIVANIE ZARIADENIA

Neprekracujte Ziadne z menovitych hodnét uvedenych v tabulke ,Technické udaje“.

Nedodrzanie tychto pokynov moéze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.
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Instalacia a spustenie systému

InStalacia a uvedenie systému do prevadzky

Obsah

Tato Cast obsahuje nasledujuce témy:
Pociato¢na konfiguracia programu Refrigeration Expert XP 51
Postup instalacie 52
Zmena hesla pri prvom prihlaseni 54
Obnovenie hesla spravcu 55
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Instalacia a spustenie systému

Poéiato¢na konfiguracia programu Refrigeration Expert XP
Délezité informacie
¢ Po kazdom udrzbovom zasahu je potrebné odstranit vSetky USB zariadenia.

¢ Predvolené ¢asové pasmo je Europe/Rome (GMT+1). Vyberte spravnu moznost v ponuke Systém >
Zariadenie > Datum a ¢as.

¢ USB pripojenie typu mini-B emuluje ethernetovy port s DHCP serverom.
¢ Refrigeration Expert XP je vzdy pristupny prostrednictvom webového prehliadaca:
¢ prostrednictvom pripojenia DHCP na adrese https://192.168.254.254
¢ zadanim prihlasovacich udajov vasho pouzivatela
o Pri prvom zapnuti je k dispozicii iba pouzivatel admin, ktorého prihlasovacie udaje su:
¢ uzivatel: admin
¢ heslo: EW_RefrigerationExpert
Poznamka: Pri prvom zapnuti budete presmerovani na obrazovku na zmenu hesla.
Poznamka: Program Refrigeration Expert XP vyZaduje vytvorenie bezpecnych hesiel pre vSetkych pouzivatelov.

A\ VAROVANIE

NEOPRAVNENY PRISTUP

¢ Okamzite zmente predvolené heslo a nahradte ho novym a bezpecnym heslom.
¢ Heslo neposkytujte neopravnenym osobam ani nekvalifikovanému personalu.

Nedodrzanie tychto pokynov moéze mat’ za nasledok smrt’, vazne zranenie alebo poskodenie zariadenia.

Bezpecné heslo sa nikdy nezdiela a neobsahuje osobné ani zrejmé informacie. Okrem toho kombinacia velkych a malych
pismen a Cisiel poskytuje vysSiu urover bezpec€nosti. Heslo musi obsahovat aspon 8 znakov. DalSie informacie najdete na
webovej stranke spolo¢nosti Microsoft (https://learn.microsoft.com/en-us/windows/security/threat-protection/security-policy-
settings/password-must-meet-complexity-requirements):

o 1¢&islica(0, 1, ...,9)

o 1 velké pismeno (A, B, ..., Z2)

¢ 1 malé pismeno (a, b, ..., z)

o 1 8pecialny znak (JI'!" $%"&*()_+-=[{};:'@#~<>,./?) Dokladne
zvazte dosledky udelenia pristupu inym osobam.

UPOZORNENIE

STRATA FUNKCNOSTI
Strata hesla pouzivatela admin znemozriuje pristup ku konfiguracii systému.
Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadenia.

Poznamka: Ak zabudnete heslo, jedinym pouzivatelom, ktory ho méze obnovit, je pouzivatel s pravami spravcu
prostrednictvom postupu ,Obnovenie hesla“.

Poznamka: Bezpecné heslo je také, ktoré nebolo zdielané ani poskytnuté neopravnenym osobam a ktoré neobsahuje
osobné ani iné zrejmé informacie. DIzka hesla nesmie presiahnut 50 znakov a smu sa pouzivat iba alfanumerické znaky.
Poziadavky na heslo: Heslo musi mat’ minimalne:

¢ 8 znakov

e 1 ¢&islicu (0, 1, ..., 9)

o 1 velké pismeno (A, B, ..., Z)

¢ 1 malé pismeno (a, b, ..., 2)

o 1 38pecidlny znak (\[7]"1" £$%"&*()_+-=[K{};:"' @#~<>,./?)

Refrigeration Expert XP | PouZivatelska prirucka REX00_04EN 05/2026 | © 2026 51
Eliwell



Instalacia a spustenie systému

Postup instalacie
Poziadavky

Hardvér:

Refrigeration Expert XP

Kéabel USB A / USB mini-B

Osobny pocita¢ s portom USB A a kompatibilnym webovym prehliadacom (pozri Kompatibilné prehliadace)
Pripojena siet kompatibilnych zariadeni (pozri Priklad sietoveho pripojenia) Softvér:

e-mailovy Ucet a prislusné nastavenia SMTP servera

znalost’ sietovych nastaveni, ak je zariadenie pripojené k sieti LAN (IP, brana)

Postup

2B o

10.
1.
12.

13.
14.
15.

16.
17.

Zapnite zariadenie Refrigeration Expert XP (zelena LED svieti nepretrzite).
Pripojte konektor USB typu mini-B k zariadeniu Refrigeration Expert XP.
Pripojte konektor USB A k pocitacu.

Pockajte, kym sa ovlada¢ automaticky nakonfiguruje.

Otvorte prehliadac.

Do adresného riadku zadajte adresu ,,192.168.254.254" a stlacte klavesu RETURN. POZNAMKA: Ak sa v
prehliadaci otvori okno s upozornenim ,Vase pripojenie nie je sikromné®, pokracujte kliknutim na ,Pokrocilé“
a potom na ,Pokracovat na 192.168.254.254 (nezabezpecené)".

Na stranke prihlasenia, ktora sa otvori, zadajte predvoleného pouzivatela (pozri Prihlasenie):
o E-mail pouzivatela: admin
¢ Heslo: EW_RefrigerationExpert
Kliknite na Prihlasit’ sa.
Systém zobrazi obrazovku na zmenu hesla (pozri Zmena hesla pri prvom prihlaseni).
Zadajte nové heslo dvakrat podla pokynov a kliknite na Ulozit'.
Zobrazi sa stranka SYSTEM pre konfiguréciu zariadenia.
Pokracujte nastavenim nasledujucich zakladnych informacii (dalSie informacie najdete v Casti Systém):
¢ Zavod:
* Info: nastavte nazov zariadenia, ktory sa zobrazi v lavom hornom rohu (.-n.] ), v.spravach a v
oznameniach
¢ Lokalizacia:
¢ volitelne nahrajte preklad do iného jazyka (pozri Jazyky webovej stranky)
¢ nastavte jazyk systému a format datumu a asu

¢ Datum a ¢as: nastavte Casové pasmo a spdsoby aktualizacie hodin (pozri Nastavenie a
aktualizacia hodin)

o Historia: nastavte interval zaznamenavania udajov pre historicky a rychly protokol
¢ Pripojenie:
o Ethernet: nastavte pripojenie k LAN alebo k routeru pre pristup k internetu a/alebo vzdialeny
pristup k programu Refrigeration Expert XP

¢ E-mail: nastavte server SMTP / SMTPS na odosielanie e-mailov a vykonajte test prenosu

¢ Zalohovanie a obnovenie: nastavte kIi¢ chraniaci zalozné stbory. POZNAMKA: kli& méze zobrazit len
pouzivatel s opravneniami spravcu

¢ Ovladace zariadeni: volitelne nahrajte aktualizované alebo prispdésobené oviadace zariadeni
(pozri Sprava ovladacov zariadeni)

¢ Pouzivatelia:
¢ Pouzivatelia: pridajte aspon jedného nového pouzivatela tak, Ze ho priradite do skupiny
spravcov. Skopirujte do¢asné heslo pridelené systémom
Kliknite na ikonu ,* * (uzivatel).
V roletovom menu vyberte moznost ,,Odhlasit’ sa“.

Prihlaste sa do systému prostrednictvom nového pouzivatela v skupine spravcov a pomocou predtym
skopirovaného doc¢asného hesla.

Ak je heslo platné, systém zobrazi obrazovku na zmenu hesla (pozri ¢ast' Zmena hesla pri prvom prihlaseni).
Uistite sa, ze siet zariadenia je pripojena k programu Refrigeration Expert XP
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18.
19.

20.
21.

22.
23.
24.

Instalacia a spustenie systému

Kliknite na ,,Pridat’ zariadenie“ (pozri Zariadenia)
Zariadenie otvorite kliknutim na prislusnu kartu

Kliknite na Upravit’ ((.. ), aby ste zariadenie upravili.
Nakonfigurujte siet nastavenim:
¢ skupiny: vytvorte skupiny na prezeranie grafov
o farby: priradte farby zdrojom, aby ste ich mohli identifikovat v grafoch

* zdroje: pridajte zdroje na obrazovku ,Foreground® (/':} ) a/alebo ,,Overview" (ﬁ)
Nakonfigurujte parametre zariadenia (pozri Parametre).
Nakonfigurujte odosielanie upozorneni na alarmy (pozri Konfiguracia upozorneni na alarmy a kategorii).
Nakonfigurujte harmonogram sprav HACCP (pozri Konfiguracia pravidelnych sprav HACCP).

Poznamka: Ako alternativu k portu mini-B USB je pri prvom zapnuti mozné pripojit sa cez ethernetovy port na statickd IP
adresu 192.168.1.3.
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Instalacia a spustenie systému

Zmena hesla pri prvom prihlaseni
Poziadavky

o byt pripojeny k IP adrese zariadenia Refrigeration Expert XP

¢ zadali predvolené prihlasovacie udaje (Pouzivatel: admin; Heslo: EW_RefrigerationExpert) (pozri ¢ast
Prihlasenie)

¢ mat pripojenie k internetu so silnym signalom alebo byt pripojeny cez USB.

Postup

1. na stranke Prihlasenie zadajte predvoleného pouzivatela (pozri Prihlasenie).
2. Kiiknite na Prihlasit’ sa.
3. Na stranke, ktora sa otvori:
¢ Nové heslo: zadajte nové heslo
o Potvrd'te heslo: zadajte nové heslo este raz.
4. Kliknite na Ulozit'.

Poznamka: , o zobrazit/skryt zadané heslo.
Poznamka: Ak heslo nesplna kritéria, nebude mozné ho ulozit.
Kritéria pre heslo: heslo musi mat aspon:
o 8 znakov
1 ¢&islicu (0, 1, ..., 9)
1 velké pismeno (A, B, ..., Z)
1 malé pismeno (a, b, ..., z)
1 $pecialny znak (\[7}'!" £$%"&*()_+-=[I{};:' @#~<>,./?)
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Instalacia a spustenie systému

Obnovit’ heslo spravcu
Popis

Ak ste zabudli heslo spravcu, postupujte podla nizSie uvedenych pokynov.
Po vykonani tychto krokov sa obnovi predvolené heslo, ktoré je potrebné ihned zmenit (pozri Cybersecurity).

Poziadavky

mat pristup k programu Refrigeration Expert XP

mat USB klu¢

byt pripojeny na IP adresu programu Refrigeration Expert XP

zadali predvolené prihlasovacie Udaje (Pouzivatel: admin; Heslo: EW_RefrigerationExpert) (pozri Prihlasenie)
mat’ pripojenie k internetu so silnym signalom alebo byt pripojeny cez USB.

Postup
Postupujte podfa nasledujucich krokov:

1. otvorte stranku Prihlasenie (pozri Prihlasenie).

Kliknite na ,,Zabudli ste heslo?*.

Na stranke, ktora sa otvori, zadajte ako e-mail pouzivatela ,admin®.

Kliknite na ,,Pokracovat™.

Kliknite na Stiahnut’ odblokovaci subor. Stiahne sa subor s nazvom “unlock.txt".
Subor unlock.txt skopirujte do korefiového adresara USB kluca

pripojte USB klu¢ k programu Refrigeration Expert XP

Nooar~ODN

UPOZORNENIE

NEUMYSLNA PREVADZKA ZARIADENIA

Po vlozeni USB kluc¢a do zariadenia Refrigeration Expert XP pockajte aspori 10 sekund, nez za¢nete s postupom
obnovenia.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt, vazne zranenie alebo poskodenie zariadenia.

8. Znovu otvorte prihlasovaciu stranku
9. Kkliknite na ,,Zabudli ste heslo?“.
10. Na stranke, ktora sa otvori, zadajte ako e-mail pouzivatela ,admin“
11. Kliknite na ,,Pokracovat™
12. Kkliknite na ,,Zac¢at’ obnovenie hesla“
13. Po dokonceni postupu obnovenia prejdite na stranku Prihlasenie a zadajte predvolené prihlasovacie udaje:
¢ E-mail pouzivatela: admin
¢ Heslo: EW_RefrigerationExpert
14. kliknite na ,,Prihlasit’ sa“.
15. Systém vas vyzve na zmenu hesla
16. Dvakrat zadajte nové heslo (pozri Zmena hesla pri prvom prihlaseni)
17. Kliknite na Ulozit’.
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Vzdialené pripojenie

Vzdialené pripojenie

Obsah

Tato Cast obsahuje nasledujuce témy:

Vzdialené pripojenie
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Vzdialené pripojenie

Vzdialené pripojenie

Aby bol program Refrigeration Expert XP pristupny na dialku, musi byt pripojeny k vhodne nakonfigurovanému zariadeniu s
podporou internetovych sluzieb.
Mézete napriklad pouzit:
A. Router pre xDSL linku (Very High-Speed Digital Subscriber Line) s:
¢ verejnou statickou IP adresou
o sluzbou DMZ (demilitarizovana zéna) na lokalnej IP adrese priradenej programu Refrigeration Expert XP
B. Router pre xDSL linku (Very High-Speed Digital Subscriber Line) s:
¢ verejnou statickou IP adresou

o sluzbou NAT (Network Address Translation) z portu 443 cez verejnu IP adresu na port 443 lokalnej IP
adresy pridelené zariadeniu Refrigeration Expert XP

C. Mobilny router so sluzbou VPN (Virtual Private Network), ktory spravuje sluzbu HTTPS pre Refrigeration Expert
XP
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Struktira
stranky

Struktara stranky

Obsah

Tato Cast obsahuje nasledujuce témy:
Struktara stranky 59
Panel zariadeni 61
Pridat panel zariadeni 63
Panel parametrov 64
Panel prikazov 65
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Struktira
stranky

Struktura stranky

VSetky stranky vo webovej aplikacii maju rovnakua Struktaru, t. j.:
¢ Stavovy riadok
¢ Navigacné menu
¢ Pracovna oblast

Prehlad responzivnheho pouzivatelského rozhrania

Pri pouzivani aplikacie na mobilnom zariadeni su popisy, text a obsah zoskupené do ponuk a rozbalovacich sekcii alebo
znazornené ikonami, aby sa prispdsobili mensim rozmerom obrazovky alebo zobrazeniu na vysku.

Funkcie aplikacie dostupné na mobilnych zariadeniach zodpovedaju tym, ktoré su k dispozicii na stolnych platformach, a
pouzivaju rovnaké grafické ikony; rozlozenie a prezentacia su vSak optimalizované pre mobilné pouzitie.

Stavova lista

Stavova lista sa vzdy zobrazuje v hornej ¢asti okna a poskytuje dolezité informacie o stave systému. Stavova
lista obsahuje nasledujuce ikony a text:

Nazov zariadenia: Zobrazuje nazov systému.

Pouzité zdroje: Zobrazuje pocet pouzitych zdrojov a celkovy pocet dostupnych zdrojov (napriklad: 110/200).

V prevadzke: systém funguje spravne.

Stav systemu: Chyba: systém funguje spravne, ale moze dojst k preruseniu zberu Udajov. POZNAMKA: v

pripade zavaznej chyby systém odoSle oznémenie s podrobnostami o chybe prijemcovi
zadanému v ¢asti SYSTEM > Oznamenia systému.

Aktivny: oznacuje, Zze su pritomné aktivne alarmy.

Stav alarmov:

DEHHNCD

Neaktivny: oznacuje, Ze nie su pritomné Ziadne aktivne alarmy.

Uvéadza meno prihlaseného pouzivatela. V roletovom menu sa zobrazuju nasledujlce polozky:
E-mail pouzivatela a pocet o Sprava pouzivatelov = presmerovanie na stranku konfiguréacie pouZivatelov (SYSTEM >
pripojenych pouzivatelov: /q Pouzivatelia)

o Zmenit' heslo = Uprava hesla pre aktualneho pouzivatela

o Odhlasenie = ukonc&enie relacie aktualneho pouzivatela a navrat na obrazovku prihlasenia
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Struktira
stranky

Navigacné menu

Navigané menu sa na stolnych pocitaCoch zobrazuje v hornej €asti stranky a na mobilnych zariadeniach v menu ,,—

“

a obsahuje hypertextové odkazy na rézne sekcie aplikacie:

Sluzi na:

zobrazenie sietového zariadenia
filtrovanie podla popisu jednotlivych zariadeni

VYBAVENIE o konfiguraciu jednotlivych zariadeni
¢ pridavanie novych zariadeni
o zobrazenie alarmov pre rézne zariadenia
Pouziva sa na:
¢ zobrazenie zdrojov HACCP za obdobie 24 hodin
HACCP o zobrazenie zdrojov HACCP pre konkrétny den
¢ naplanovanie obdobia a ¢asu odosielania pravidelnych sprav
Sluzi na:
) o zobrazenie historie alarmov s prisluSnym stavom
HISTORIA o zobrazit a ulozit spravy v tabulkovej alebo grafickej forme
¢ naplanovat odosielanie ulozenych sprav
Sluzi na:
¢ nastavenie systémovych udajov
¢ nastavenie pouzivatelov a skupin (ak maju opravnenie)
¢ nastavte e-mailovu adresu pre zasielanie systémovych oznameni
SYSTEM o nastavit pripojenie (Ethernet, USB, e-mail, zariadenie)

zobrazit verziu softvéru a nainstalovat pripadné aktualizacie

spravovat certifikaty SSL/TLS (Transport Layer Security) (pozri Sprava bezpecnostnych certifikatov SSL/TLS)
nastavit, znovu nacitat’ a chranit zalozné subory

nastavit' intervaly zberu Gdajov

Pracovna oblast’

Centralna Cast stranky, kde sa zobrazuju informéacie.
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Struktira
stranky

Panel zariadeni
Prejdite na stranku ZARIADENIA.

Komponenty obrazovky su nasledujuce:

7
1. Y (Vyhradavanie...): vietky dostupné filtre st skryté pod touto ikonou

2. Rezim alarmu: ked je aktivovany prepina¢ ( ), zobrazi sa zariadenie v rezime alarmu (pozri Stav alarmu).
Poznamka: zobrazit' ,panely zariadeni“ s aktivnymi/potvrdenymi alarmami a zoznam alarmov

3. Panely zariadeni: zobrazia panely pre zariadenia patriace do siete s:
¢ Oy 7 (aktivne / offline): Identifikacia stavu zariadenia. Tuknutim na ikonu:

¢ : vyberie sa pole na vykonanie postupov na jednom alebo viacerych zariadeniach pomocou
tlacidiel.
Poznamka: ked je zariadenie vybrané, pozadie poli¢ka sa zmeni na Sedé.

¢ [:]: zrusite vyber poli¢ka na vykonanie operacii na jednom alebo viacerych zariadeniach pomocou
tlacidiel.
o Nazov: Nazov, model a sietova adresa (vo formate Modbus) zariadenia.
Poznamka: kliknutim na nadpis panela zobrazite prehlad zariadeni

b .
* Zoznam: Zoznam zdrojov a alarmov vybranych pomocou ikony ,,# v prislusnych paneloch s prislusnymi
hodnotami

¢ lkony: ak su nakonfigurované, zobrazuju zdroje: poziadavku na chladenie, stav odmrazovania, stav
ventilatora a stav otvorenych dveri
Poznamka: zdroje su aktivne (farebné ikony) alebo neaktivne (Sedé ikony)

* Alarmy: ak je aktivny aspon jeden alarm, zobrazi sa stav alarmu (.(l ). Ikona sluzi ako skratka k panelu
Alarmy pre jednotlivé zariadenia

4. Akcia (E): zobrazuje vSetky akcie dostupné pre kazdé zariadenie:
* Udrzba (% ): prepne jedno alebo viacero zariadeni do rezimu udrzby
* Upravit' zariadenie (ﬁ): upravte konfiguraciu zariadenia
* Zmenit model (h‘C '): zmena modelu priradeného k zariadeniu
* Kopirovat profil do... (|!3): skopirujte profil z vybraného zariadenia do iného zariadenia
* Ulozit' profil ako... (): uloZenie aktualneho profilu zariadenia do suboru
* Nagitat’ subor profilu ( ﬁ): nacitat’ profil zo suboru a pouzit ho na aktualne zariadenie

® OQdstranit zariadenie ( .-@. ): odstranit zariadenie zo siete

5. Prikazy: zobrazi pre kazdé zariadenie vybrané prikazy (viditelné len v pripade, ak je vybrany aspori jeden
prikaz).

6. Aktivita (° ): ak je vybrané aspon jedno zariadenie ( ), zobrazia sa nasledujuce tlacidla:
¢ Zrusit vyber (':’:";' ): zrusit vSetky vykonané vybery //-)
* Histéria (X): sltZi na pristup k histérii alarmov
* Prikaz (1>): slUzi na vykonanie prikazu
* Udrzba (X,): sliZi na prepnutie jedného alebo viacerych zariadeni do reZimu udrzby
o Odstranit’ ( X ): sluzi na odstranenie jedného z priradenych zariadeni.

Poznamka: na mobilnych platformach ikona@ otvara ponuku akénych tlacidiel (pozri bod 6). Ikonao ponuku zatvara.
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stranky
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Struktira
stranky

Pridat’ panel zariadenia

Poziadavky

Pouzivatel musi mat opravnenie na konfiguraciu siete zariadeni

Postup

1. Prejdite na stranku ZARIADENIA.

2. Vyberte Pridat’ zariadenie.

3. Vyberte model zariadenia. MoZnosti su:

¢ Ruéne: zadanim modelu zariadenia
¢ Automaticky: zadanim ,Auto-Discovery Mode*
Poznamka: PoCas zadavania sa zobrazuju modely zodpovedajlce zadanému textu.

4. Priradte zariadeniu nazov. Ak ho nezadate, adresa sa priradi automaticky, za riou bude nasledovat nazov
modelu.

5. Potvrdte alebo upravte profil zariadenia. V roletovom menu sa zobrazia len profily, ktoré s kompatibilné s
vybranym/zistenym modelom.

6. Potvrdte alebo upravte rozhranie fieldbus, ku ktorému je zariadenie pripojené (napriklad: COM1). Systém
automaticky nastavi prenosovu rychlost’ a format. Systém poskytuje informacie tykajuce sa protokolu a
sietovych nastaveni potrebnych na komunikaciu so zariadenim. V zavislosti od protokolu mézu byt niektoré
adresy deaktivované (sivé policko).

7. Od-Do: nastavte rozsah adries, ktoré sa maju skenovat s ciefom detekovat zariadenie. Kliknutim na ,,+* ho pridate

8. Zoznam Od-Do: zobrazi zoznam uloZenych rozsahov adries

9. Tabulka adries: zobrazuje nasledujlce informacie:

¢ Adresa: identifikuje adresy, ktoré je mozné nastavit’
o I3 vyberte vSetky nezablokované adresy vo vybranej skupine desiatich
¢ Qﬂ: zruste vyber vSetkych vofnych adries vo vybranej skupine desiatich
i D: volné miesto, na ktoré je mozné pridat zariadenie
¢ [ﬁ miesto obsadené zariadenim
10. Reset: vymazat Udaje zadané na stranke a zacat' proces zadavania odznova
11. Pokracovat’: po vybere jedného alebo viacerych zariadeni s prislu§nymi tdajmi pokradujte v
konfiguraénom postupe
12. Zrusit: ukoncit bez uloZenia nastaveni

Poznamka: Vsetky polia oznacené ¢ervenou hviezdi¢kou (*) su povinné a musia byt vyplnené.

Pridat’ zariadenie (<}

Model*

Nazov Protokol *

‘ RTX 600/V DOMINO ZERO 806/10256 & ‘ ‘ ‘ Nazov ‘

Modbus °

Profil zariadenia® Rozhranie * Prenosova rychlost’ Format

‘ RTX 600/V DOMINO ZERO 03 e{ ‘ ‘ comt @

]

od

a
=

‘Do ° 10 IE

&

80 (05:00) 89 (05:09) >

g 888
ST &

m
H
aaa @

all

aad g o
Jooooooooooooooeoooooogg §

Jooooooooooooooesnooooood

5

@ @EEE &
Jooooooooooooosdgooooooon
Jooooooooooooosdgooooooo

ODoo0o0ooooooooo0oe0O0O00oooos
OooDooDooDoDooDoooosgouoooos

Oooo0oooooooooooe0oooooog
Oo000o00ooooooooooe0o0oo00OOs
ODooooooooooooooeooooooss
Dooooooooooooooegoooooog
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Struktira
stranky

Panel parametrov

Postup
1. Prejdite na stranku ZARIADENIA.
2. Kiliknite na kartu zariadenia.
3. Prejdite do panela Parametre.
4. Aktivujte prepinac ,,Edit".
5. Filtrovanie podla oznacenia a popisu: filtrovanie podla oznacenia a popisu parametra
6. Vsetky skupiny: filtrovanie podla v§etkych skupin parametrov alebo podia konkrétnych kédov
7. Chybajuca hodnota: filtrujte parametre, ktorym nebola priradena Ziadna hodnota
8. Platné: filtrujte parametre, ktoré spifaju kritéria platnosti
9. Neplatné: filtrujte parametre s hodnotou mimo rozsahu medzi minimalnou a maximalnou hodnotou. Této situacia

mé&ze nastat pri Uprave hodnoty parametra, ktory slizi ako limit pre iny parameter (napriklad SEt)
10. L: uloZenie parametrov zariadenia ako predvolent mapu parametrov
1. L nacitajte a zobrazte predvolend mapu parametrov
12. '% ulozit mapu parametrov do stboru
13. 1'-(:L nacitat mapu parametrov zo suboru

14. [0 zapisat do zariadenia

15. =1 vytvorit dokument PDF

)
16. ‘..'_]: export suboru .xlsx
17. Tabulka parametrov: zobrazuje nasledujuce informacie:

¢ [:I: zaskrtnutim policka vyberiete alebo zrusite vyber jedného alebo viacerych parametrov

¢ LI sluzina pridanie parametra do panela ,prehlad” (viditelné len v reZzime Upravy)
o Nazov: zobrazuje nazov parametrov zariadenia (filtrovanych alebo nefiltrovanych)

* Popis: zobrazuje popis parametra; umoZzfiuje Upravu kliknutim na ikonu @

¢ Hodnota: zobrazuje nameranu hodnotu parametrov zariadenia (filtrovanu alebo nefiltrovanu) s prisluSnou
jednotkou
(UM); umozriuje okamzitu upravu kliknutim na ikonu f

¢ Min: zobrazuje minimalnu hodnotu, ktori moze parameter nadobudnut, a akékolvek odkazy na iné
parametre.

¢ Max: zobrazuje maximalnu hodnotu, ktoru moze parameter nadobudnut, a pripadné odkazy na iné parametre.

Poznamka: Ak zariadenie nebolo rozpoznané, nachadza sa v rezime ,No-Link" alebo je model nespravny/nezodpoveda,
zalozka nie je aktivna

Poznamka: Zmena hodnét je povolena len v pripade, ak méa aktualny pouZzivatel opravnenie na zapis parametrov zariadenia.

¥ Prehlad ® zdroje DX Alarmy D> Prikazy @ " Rezim Gprav
ORI =N = Gy =R
1| | Vaetky skupiny WP| [ Ziadna hodnola] Vypinens [] o7 Rozbeit
Neplatné
v‘ Popis “‘ Hodnoty < ‘ Min ° ‘ Max s
Nastavena hodnota reguldcie 4 3 °c 4 LSE (-55) HSE (99)
% C ﬁ LdL (-55) HSE (99)
Maximalna hodnota, ktorii je mozné nastavit pre 29 < LSE (-55) HdL (140)
TR z 7
Prevadzkovy rezim (karenie/chladenie) ﬁ false false true
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Ovladaci panel

Postup

NGO hA BN~

Prejdite na stranku VYBAVENIE.
Kliknite na kartu zariadenia.

Prejdite do panela prikazov pre dané zariadenie.
Aktivujte prepinac ,,Edit".

Filtrovanie podl'a kédu a popisu: filtrovanie podla kédu prikazu a popisu

Pozicia: aktivovat stipec obsahujuci prikazy na posunutie zdroja vy$sie alebo nizsie
Kéd alarmu: zobrazit/skryt stipec obsahujici kéd alarmu
Tabulka prikazov: zobrazit nasledujuce informacie:

Struktira
stranky

¢ D: za$krtnite poli¢ko na vyber/zruSenie vyberu jedného alebo viacerych prikazov
Pozicia: zobrazit prikazy na posunutie zdroja vysSie alebo nizSie (zobrazené, ak je aktivované v kroku 2)

T:.?: sliZi na pridanie parametra do panela ,prehrad* (viditelné len v rezime Upravy)

Kod: zobrazit kéd prepojeny s prikazom (zobrazi sa, ak je aktivované v kroku 3)

Popis: zobrazuje popis parametra; umoznuje Upravy kliknutim na ikonu %

Akcia a vysledok: zobrazi tlacidlo ,,Vykonaj*“ na vykonanie prikazu

Zapnuté (( ): prepina¢ zapina/vypina prikaz.

Poznamka: ak zariadenie nebolo rozpoznané alebo je v rezime No-Link, alebo je model nespravny/nezodpoveda, TAB nie
je povoleny
Poznamka: vykonanie prikazu je povolené len vtedy, ak je aktualny pouzivatel opravneny vykonavat prikazy zariadenia.

¥ Prehtad ® zdroje D Aarmy Hf Parametre @ ) Rezim Gprav
RO =S = N =

O | puea | {7 @ | popis @ | Akcia+ spina vizba | Povolens
O %% FNC00005 Pomocny vystup Zapnuty Vi Vykonaj [ @
O 9% FNCO0006 Pomocny vystup vypnuty V4 Vykonaj ¢

O W Fncoooot Pristroj zapnuty V4 Vykonaj e
O W FNCoo002 Vypnutie pristroja VA4 Spustit’ -
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Sprava
pouzivatelov

Sprava pouzivatelov

Obsah

Tato Cast obsahuje nasledujuce témy:
Pristup do systému (prihlasenie) 67
Uprava hesla pre aktualneho pouZivatela 68
Obnovenie hesla pouzivatela 69
Vytvorenie/Uprava pouzivatela 70
Vytvorenie/Uprava skupiny 71
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Spréava
pouzivatelov

Pristup do systému (prihlasenie)
Poziadavky

¢ mat zaregistrovany ucet v programe Refrigeration Expert XP
¢ pouzivat kompatibilny prehliada¢ (pozri Kompatibilné prehliadace)
¢ mat pripojenie k internetu so silnym signalom alebo byt pripojeny cez USB.

Postup

1. Otvorte prehliadac.

2. Do stavového riadku zadajte IP adresu programu Refrigeration Expert XP a stlacte klavesu ENTER.
Poznamka: Ak sa v prehliadadi otvori okno s upozornenim ,Vase pripojenie nie je sukromné®, pokracujte pomocou
moznosti v Casti ,Pokrogilé".

Do pola E-mail pouzivatel'a zadajte ,Meno* registrovaného pouzivatela.
Do pola ,,Heslo“ zadajte aktualne heslo k vaSmu uétu. Poznamka: Pouzite klavesovu skratku@ na
zobrazenie/skrytie hesla.
5. Do pola Jazyk zadajte jazyk pouzivatelského rozhrania (jazyk prehliadaca je nastaveny predvolene).
Kliknutim na tlacidlo Prihlasit’ sa ziskate pristup k programu Refrigeration Expert XP

7. Kliknutim na odkaz Zabudli ste heslo? spustite postup obnovenia hesla.
Poznamka: Jedinym pouzivatelom opravnenym na obnovenie hesiel je pouzivatel ,admin® (pozri Sprava
pouzivatelov).

o

Poznamka: Ak pouzivatel zada nespravne heslo, zobrazi sa sprava ,Nespravne heslo®.
Poznamka: Ak zadate nespravne heslo trikrat po sebe, zobrazi sa sprava ,Pouzivatel je docasne zablokovany“.
Pouzivatel bude zablokovany na 10 mindt. Po uplynuti tejto doby sa mbzZe pouzivatel opat pokusit prihlasit'.

Priklad prihlasovacej stranky (pocita¢ a mobilné zariadenie)

Ecogtruxure

Refrigeration

— Expert XP
EcodZ truxure ‘ ‘ @‘
Refrigeration —
Expert XP . ien-English v ‘ .

® | - @ p=

Forgot password? . Language
. en - English -
©3026 Eliwell, Cortrks Sri. All Rights Reserved .\ Login
Forgot passwerd? .
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Sprava
pouzivatelov

Uprava hesla pre aktualneho pouzivatela
Poziadavky

Budte prihlaseni s aktivnym pouzivatelom do programu Refrigeration Expert XP

Postup

1. Kliknite na ikonu ,&* “ (uzivatel).
2. V roletovom menu vyberte moznost ,,Zmenit’ heslo“.
3. Vypliite nasledujuce polia:

¢ Staré heslo: zadajte aktualne heslo

¢ Nové heslo: zadajte nové heslo

o Potvrdte heslo: zadajte nové heslo este raz.

-
4. Kliknite na Ulozit’, aby ste ulozili nové heslo, alebo na Spat’ (Ll ), aby ste ukongili bez zmeny hesla.

@: zobrazit/skryt zadané heslo.
Poznamka: Ak heslo nespifia kritéria, nebude mozné ho ulozit.
Kritéria pre heslo: Heslo musi obsahovat minimaine:
¢ 8 znakov
1 &islicu (0, 1, ..., 9)
1 velké pismeno (A, B, ..., Z)
1 malé pismeno (a, b, ..., )
1 $pecialny znak (\[7}'!" £$%"&*()_+-=[I{};:' @#~<>,./?)

Poznamka.
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Sprava
pouzivatelov

Obnovenie hesla pouzivatela
Poziadavky

Byt pouzivatelom s opravneniami spravcu alebo ¢lenom skupiny Administrator.

Postup

Na obrazovke SYSTEM > Pouzivatelia > Pouzivatelia:
Vyhladajte pouzivatela, ktorého heslo je potrebné obnovit.

Kliknite na ikonu v stipci s heslom pouzivatela. Q
Kliknutim na Zrusit’ opustite obrazovku bez ulozenia zmien.
Kliknite na ,,Resetovat™, aby ste heslo resetovali.

6. Zadajte pouzivatelovi do¢asné heslo vytvorené systémom.

o=

Poznamka: Heslo by sa malo obnovit aj pri kazdej zmene nastaveni platnosti hesla.
Poznamka: Pri prvom prihlaseni bude pouzivatel vyzvany na zmenu hesla (pozri Zmena hesla pri prvom prihlaseni).
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Sprava
pouzivatelov

Vytvorenie/uprava pouzivatela
Poziadavky

Budte pripojeni k IP adrese programu Refrigeration Expert XP
Mat pripojenie k internetu so silnym signalom alebo byt pripojeny cez USB.

Postup
1. Na obrazovke SYSTEM > Pouzivatelia > Pouzivatelia:
2. Kliknite na ,,Pridat’ pouzivatela“ na vytvorenie nového pouzivatela alebo na ,,E-mail pouzivatela“ na tpravu
existujuceho pouzivatela.
3. V okne, ktoré sa zobrazi:
¢ E-mail pouzivatel'a: zadajte e-mailovi adresu pouzivatela.
¢ Skupina: zadajte skupinu, do ktorej pouzivatel patri
Poznamka: Skupiny Spravca, Udrzba a Konecni pouzivatelia si uvedené predvolene.
o Popis: popis pouzivatela.
¢ Platnost hesla: z roletového menu vyberte dobu platnosti hesla.
4. Kliknutim na tlacidlo Pridat’ ulozite nového pouzivatela alebo kliknutim na tlacidlo Zmenit’ ulozite zmeny existujuceho
pouzivatela.
5. Kliknutim na Zrusit’ ukonéite bez uloZenia zmien.
6. Kliknutim na Odstranit’ pouzivatela odstranite existujiceho pouzivatela.

Poznamka: Aktivneho pouzivatela nie je mozné upravovat.
Poznamka: Ak sa zmeni skupina alebo doba platnosti, je potrebné obnovit heslo (pozri Zmena hesla pri prvom prihlaseni).

70
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Sprava
pouZivatelov

Vytvorenie/uprava skupiny
Poziadavky

Byt pripojeny k IP adrese programu Refrigeration Expert XP
Mat internetové pripojenie so silnym signalom alebo byt pripojeny cez USB.

Postup
1. Na obrazovke SYSTEM > Pouzivatelia > Skupiny:
2. Kliknite na ,,Pridat’ skupinu“ pre vytvorenie novej skupiny alebo na ikonu 0 “ pre Upravu existujucej skupiny.
3. V okne, ktoré sa zobrazi:
o Nazov skupiny: zadajte nazov skupiny.
o Popis: popis skupiny.
¢ Vyberte opravnenia: vyberte opravnenia, ktoré chcete priradit skupine.
4. Kliknutim na tlacidlo Pridat’ ulozite novu skupinu alebo kliknutim na tlacidlo Zmenit’ ulozite zmeny v existujuce;j
skupine.
5. Kliknutim na Zrusit’ ukonéite bez uloZenia zmien.
6. Kliknutim na Odstranit’ skupinu odstranite existujicu skupinu.

Poznamka: Zmena opravneni skupiny sa dotkne vSetkych osob, ktoré patria do skupiny.

Refrigeration Expert XP | PouZivatel'ska priru¢ka REX00_04EN 05/2026 | © 2026

Eliwell

4l



Alarmy

Upozornenia

Obsah

Tato Cast obsahuje nasledujuce témy:

Zobrazenie stavu alarmov

73

Zobrazenie historie alarmov

74

Zobrazenie podrobnosti o alarmoch a akciach

75

Konfiguracia alarmov zariadeni

76

Vytvaranie virtualnych alarmov

77

Konfiguracia upozorneni na alarmy a kategorii

78

Docasné pozastavenie upozorneni na alarmy poc¢as udrzby

79
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Alarmy

Zobrazenie stavu alarmu

Popis

Stav alarmov si mdzete zobrazit na stranke ZARIADENIA:

A. V jednotlivych paneloch zariadeni kliknutim na ikonu alarmu (Q- ).

B.

Poznamka: Ikona sa zobrazi len v pripade, ak su aktivne alarmy.
Aktivovanim prepina€a zobrazenia alarmov.

Postup A (Jednotlivé panely)

I

Kliknite na symbol alarmu (!.’l ) pri zariadeni; zobrazi sa panel Alarmy obsahujuci prislusné podrobnosti.
Kliknite na prepinac ,,Upravit™.
Filtrovanie podl'a kédu a popisu: filtrovanie podla kédu alebo popisu alarmu.
Aktivne: zobrazit/skryt aktivne alarmy.
Potvrdené: zobrazit/skryt potvrdené alarmy.
Tabulka alarmov: zobrazit:

o Popis: popis alarmu

* Stav: &i je alarm aktivny ('::'l' ) alebo potvrdeny (.Q. ) a na ako dlho

¢ Oneskorenie: zobrazit pripadné oneskorenia pri aktivacii alarmu
o Farby: zobrazit farbu pouziti na znazornenie alarmu v grafoch

Postup B (Zobrazenie alarmov)

1.

o0k w N

Aktivujte prepinac zobrazenia alarmov; obrazovka sa aktualizuje tak, aby zobrazovala iba zariadenia v rezime
alarmu s prislusnymi alarmami. Poznamka: Standardne sa zobrazuju aktivne aj potvrdené alarmy.

Zvolte priznak ,,Zobrazit’ potvrdené alarmy*“ (1).

Zobrazenie panela Alarmy pre zariadenie kliknutim na ikonu alarmu (f‘\ )(2).
Kliknite na prepina¢ Upravit’.
Vyberte jedno alebo viac zariadeni/alarmov.
Zobrazia sa nasledujuce tlacidla:
¢ Zrusit vyber: na zruSenie vykonaného vyberu.
¢ Potvrdit: na zmenu stavu ,potvrdenych® alarmov.

Poznamka: Potvrdenie jedného alebo viacerych alarmov meni iba zobrazené informacie na stranke alarmov. Ich historia
sa zaznamenava, ale nema to vplyv na vykonavané akcie.

Priklad: nemeni to spravanie alarmového relé. Budete musiet poc¢kat, kym alarmova situacia skutocne skonci, aby sa
vystup relé deaktivoval.
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Alarmy

Zobrazenie historie alarmov
Postup

1. Prejdite do Casti Histéria > Alarmy
2. Stranka obsahuje:
o Datum a €as: vyberte datum a ¢as, ktoré chcete analyzovat

¢ Vyberte obdobie: z moznosti v roletovom menu vyberte €asovy interval, ktory chcete pouzit (napriklad:
24 hodin)

M (Vyhladavat...): vSetky dostupné filtre a vybery su skryté pod touto ikonou
¢ Vyber zariadenia: vyberte jedno alebo viacero zariadeni, pre ktoré chcete zobrazit alarmy
¢ Filtrovat’ podla popisu alarmu: vyhladajte jeden alebo viacero alarmov na zaklade ich popisu
o Aktivne: zobrazit / skryt aktivne alarmy
o Potvrdené: zobrazit / skryt potvrdené alarmy

Akcia (5 ): zobrazi vSetky akcie dostupné pre kazdé zariadenie:
¢ l&: vytlagit histériu alarmov vo formate PDF

¢ 'ﬁ: export histérie alarmov vo formate xlsx
¢ Tabulka alarmov: zobrazit nasledujuce informacie:
¢ Zariadenie: zobrazit zariadenie spojené s alarmom a prislu$nd adresu
o Popis poplachu: zobrazit popis poplachu s prisluSnym kédom
o Datum a ¢as: zobrazit datum a ¢as

¢ Stav: zobrazi, &i je alarm aktivny (’i'f'i" ) alebo potvrdeny (‘ )

o Cas: zobrazuje, ako dlho je alarm aktivny

Poznamka: Ak chcete zobrazit' viac stipcov v tabulke alarmov, na mobilnych platformach je mozné otogit telefén do
horizontalnej polohy.

74 Refrigeration Expert XP | PouZivatelska prirucka REX00_04EN 05/2026 | © 2026
Eliwell



Zobrazenie podrobnosti o poplachu a akcii

Popis
Podrobnosti o poplachu si mbzete prezriet na stranke VYBAVENIE :
A. :Spobsob1
* V jednotlivych paneloch zariadeni kliknutim na ikonu alarmu (f’.:'- ).
Poznamka: lkona sa zobrazi len v pripade, ak su aktivne alarmy
¢ Kliknutim na &as spustenia alarmu v stipci ,,Stav*
B. :Spodsob 2
o Aktivovanim prepinaca zobrazenia alarmov
¢ Kliknutim na Cas spustenia alarmu v paneloch jednotlivych zariadeni

Zobrazené informacie su:

1. Podrobnosti o alarme: zobrazuju nasledujuce informacie:

o Aktualizacie: zobrazuju datum a ¢as poslednej aktualizacie alarmu
Nazov zariadenia: zobrazuje nazov priradeny systému
Zariadenie: zobrazuje nazov zariadenia v rezime alarmu
Alarm: zobrazuje farbu pouzitd na znazornenie alarmu v grafoch
Aktualny stav: ur€uje, ¢i je alarm aktivny, neaktivny alebo potvrdeny
Zadiatok alarmu: zobrazit datum a ¢as, kedy alarm zacal

¢ Trvanie: zobrazit, ako dlho je alarm aktivny
2. Zoznam udalosti: zobrazit zoznam s nasledujlucimi informaciami:

¢ Datum a €as: zobrazit datum a ¢as udalosti

¢ Udalost" identifikacia typu udalosti/akcie, ktora sa odohrala
3. Poznamky: prazdne pole na zadanie relevantnych poznamok

Alarmy
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Alarmy

Konfiguracia alarmov zariadeni

Postup

NGO hs BN~

Na stranke ZARIADENIA > Panel zariadeni > Alarmy

Kliknite na prepina¢ Upravit'.

Filtrovanie podl'a kodu a popisu: sluzi na filtrovanie zdrojov na zaklade kodu alarmu a popisu.
Pozicia: zobrazit/skryt stipec obsahujuci prikazy na posunutie zdroja vy$sie alebo nizsie.

Kéd alarmu: zobrazit/skryt stipec obsahujuci kéd alarmu.

Aktivne: filtruje alarmy a zobrazuje len tie, ktoré su aktivne.

Potvrdené: filtruje alarmy a zobrazuje len tie, ktoré su potvrdené.

Tabulka zdrojov: zobrazit nasledujuce informacie:

Pozicia: zobrazit prikazy na posunutie zdroja vy$Sie alebo nizSie (zobrazené, ak je tato moznost aktivovana v
kroku 2)

.
#¢: sluzi na pridanie alarmu do zoznamu ,v popred;*
Kod alarmu: zobrazit kod spojeny s alarmom (zobrazi sa, ak je aktivované v kroku 5)

Popis: zobrazit’ popis alarmu; umozriuje Upravu kliknutim na ikonu %

[
Stav: i je alarm aktivny (i_’;I ) alebo potvrdeny (f:'. ) a na ako dlho
Oneskorenie: zobrazit/nastavit’ pripadné oneskorenia pri aktivacii alarmu
Farby: sluzia na priradenie farby k zdroju. Predvolena farba je Cierna

p-
f
¥

Zapnuté ( . ): prepinac sluzi na aktivaciu/deaktivaciu zdroja.
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Alarmy

Vytvaranie virtualnych alarmov

Postup
1. Na stranke VYBAVENIE > Panel vybavenia > Zdroje

2. Aktivujte prepina¢ Upravit’ (IM )-
3. V stipci Alarmy zadajte doInt a hornu prahovt hodnotu.

Priklad nastavenia virtualnych alarmov

Ak sa do pola Alarm pre analdégovy zdroj zada dolna a/alebo horna prahova hodnota, systém vygeneruje prislusné ,,virtualne
alarmy*.
Ak napriklad nastavite:

Zdroje Nizka Vysoka
Analdgovy vstup 1 (A) 30 (B) 60
Analégovy vstup 2 - -
Rosny bod - (C) 45

Percentualne otvorenie ventilu - -

Stav otvorenia dvierok (D)1 (E)O

vygeneruju sa nasledujuce ,virtualne alarmy*:

Zdroj /Alarm sposobeny...| Popis

(A) Alarm nizkej hodnoty (analégovy vstup 1) Nizka Aktivuje sa, ked' je hodnota analégového vstupu 1 < 30
(B) Vysoky alarm (analégovy vstup 1) Vysoky Aktivuje sa, ked' je hodnota analégového vstupu 1 > 60
(C) Horny alarm (rosny bod) Vysoky Aktivuje sa, ked' je hodnota rosného bodu > 45

(D) Nizky alarm (stav otvorenia dveri) Nizky Aktivuje sa, ked hodnota klesne na 0

(E) Vysoky alarm (stav otvorenia dveri) Vysoky Aktivuje sa, ked hodnota dosiahne 1

Nové alarmy zdedia vSetky vlastnosti zariadenia, na ktoré sa vztahuji (moznost ich odpojenia, vyber vyplne/farby v
grafoch a akékolvek oneskorenia aktivacie).

Ak analégovy zdroj, na ktory sa ,,virtualne alarmy“ vztahuju, uz neexistuje, alarmy budu odstranené.
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Alarmy

Konfiguracia upozorneni na alarmy a kategorii
Popis
Kategorie alarmov mozno pouzit na definovanie série akcii, ktoré sa maju vykonat, ked v ramci nastavenych ¢asovych

pasiem nastanu Specifické podmienky.

Ak sa zisti stav alarmu, systém priradi prva kategoriu v poradi podia urovne priority, ktora splfia nakonfigurované
kritérid. Ak konkrétna kategoria neexistuje, stav sa priradi do kategérie ,Univerzélna“. Urovne je mozné nastavit v
rozmedzi od 1 do 100 (1 predstavuje najkritickejSiu uroven).

Kategorie sa posudzuju po¢nudc najnizSou Uroviou a postupne sa zvySuju.

K dispozicii su nasledujuce akcie: zasielanie upozorneni e-mailom a aktivacia vystupu na poplachovom module.

Poziadavky

Mali by ste mat nakonfigurované jedno alebo viac zariadeni.

Postup
1. Prejdite na stranku ,,EQUIPMENT".

Aktivujte prepinaé zobrazenia alarmov (¢ ).

Otvorte roletové menu ,,Sprava zariadeni“ a vyberte moznost ,,Kategorie“.
P

Aktivujte prepina¢ ,,Edit“ ( )-
Vytvorte alebo upravte kategoriu:
¢ vyberte + Pridat’ kategoriu, aby ste pridali novd kategoériu alarmov.
¢ Kliknutim na nazov existujucej kategorie ju mdzete upravit (zoznam sa nachadza pod tlacidlom +
Pridat kategoriu). Poznamka: kategorie su zoradené podla vzostupnej trovne a pri prvom pristupe sa
na urovni 100 (najnizSej) nachadza kategdria ,Univerzalna“.
6. Zadajte informacie tykajuce sa kategorie:
o Nazov: nazov priradeny k kategdrii alarmov
o Uroveii: troven priradena k kategorii alarmov

o oD

* Povolené: priznak na povolenie/zakazanie ( /[:l ) kategorie alarmov
7. Vyberte zariadenie a alarmy:

¢ Zariadenie: vyberte zariadenie, na ktoré sa ma kategdria alarmu vztahovat

¢ Zoznam zariadeni: zobrazit' vybrané zariadenia pod vyberovym menu

¢ Alarmy: vyberte alarmy, na ktoré sa ma kategoéria alarmov uplatnit

¢ Zoznam alarmov: zobrazit vybrané alarmy pod vyberovym menu
8. Zadajte Casové pasma:

¢ Pridat’ casové pasmo: vyberte ¢asové pasmo z nakonfigurovanych moznosti. Predvolene je k dispozicii len

moznost ,Vzdy*

¢ Spravca ¢asovych pasiem: slizi na nastavenie nového ¢asového pasma

¢ Vybrané ¢asové pasmo: zobrazit vybrané ¢asové pasmo pod vyberovym menu
9. Nastavenie akcii:

¢ Pridat’ akciu: sluzi na nastavenie akcii, ktoré sa maju vykonat z dostupnych moznosti v pripade
aktivacie kategorie alarmu

¢ Zoznam akcii: nakonfigurované akcie su uvedené pod ponukou na vyber akcii spolu s prisluSnymi
podrobnostami a tlacidlom ,Odstranit“ na vymazanie akcie.

¢ Alarmy: vyberte alarmy, na ktoré sa ma kategoéria alarmov uplatnit
¢ Zoznam alarmov: zobrazit vybrané akcie pod vyberovym menu
10. Vytvorit’: uloZenie kategérie alarmov (k dispozicii len pri vytvarani).
11. Odstranit’ kategoriu: odstrani zobrazenu kategériu (k dispozicii len pri Uprave).
12. Aktualizovat’ uloZi vSetky zmeny vykonané v kategoérii alarmov (k dispozicii len po¢as Upravy).
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Alarmy

Docasné pozastavenie upozorneni na alarmy poé€as udrzby
Poziadavky

Mate potrebné opravnenia na spravu sietovych zariadeni.

Postup

Ked je jedno alebo viac zariadeni v udrzbe, prislusné upozornenia na alarmy st doasne stimené po dobu trvania udrzby.
Systém bude nadalej ukladat Udaje, ale opatovné odosielanie upozorneni na alarmy za¢ne az po skonceni tdrzby.
Vynimkou je nastavenie hodnoty ,,Offline®, pri ktorom sa udaje uz neukladaju (pozri Udrzba zariadeni).
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Vybavenie

Zariadenia
Obsah
Tato Cast obsahuje nasledujuce témy:
Automatické vyhladavanie zariadeni pripojenych k sieti 81
Ruéné pridavanie zariadeni do siete 82
Odstranenie zariadenia zo siete 83
Zmena modelu 84
Kopirovanie profilu do... 85
Ulozit' profil ako... 86
Nagitat profil zo stboru 87
Nastavenie zariadenia do rezimu ,Offline* 88
Uprava nazvu a atributov zariadenia 89
Prisp&sobenie zdrojov zariadeni 90
Vyber zdrojov zobrazenych v paneli zariadeni 91
Vyber zdrojov zobrazenych v paneli prehfadu 9N
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Vybavenie

Automatické vyhladavanie zariadeni pripojenych k sieti

Poziadavky

Mat potrebné opravnenia na spravu sietovych zariadeni.

Postup

1. Prejdite na stranku ZARIADENIA
2. Kliknite na ,,Pridat’ zariadenie"
3. Do pofa Model zadajte ,Auto-Discovery Mode*
4. Vyberte jeden alebo viacero adresnych rozsahov, v ktorych sa ma vyhladavat
Poznamka: Zadanie rozsahu adries namiesto vykonania Uplného vyhladavania skracuje ¢as vyhladavania
5. Vykonajte jeden z dostupnych prikazov:
¢ Reset: vymazte Udaje zadané na stranke a zacnite proces zadavania odznova
¢ Pokracovat: po vybere jedného alebo viacerych zariadeni s prisluSnymi idajmi pokracuijte v
konfiguracnom postupe
o Zrusit ukoncite bez uloZenia nastaveni
6. Otvori sa okno so zoznamom zariadeni, ktoré uz boli detekované, a prislusnymi adresami. MoZete:
o Zastavit' a Pokracovat’ zastavit vyhladavanie a zobrazit zariadenia, ktoré uz boli identifikované
o Zrusit” zruSit postup a vratit sa na stranku Pridat’ zariadenie.
7. Na konci vyhladavania (alebo ked je vyhladavanie ru¢ne zastavené pomocou moznosti Zastavit’ a pokracovat)
je mozné dokoncit pridanie zariadenia pomocou moznosti Pridat’ zariadenie. Mozete:
¢ Pridat’ zariadenie: pridat zistené zariadenia. Systém vykona automaticku detekciu zdrojov.
Pocas procesu automatického vyhladavania zdrojov nastroj analyzuje a ziskava konfigurané Udaje zo
zariadeni.
NEUMYSLNA PREVADZKA ZARIADENIA
Poc¢as automatického vyhladavania zdrojov sa vyhnite manipulacii s konfiguraénymi parametrami
zariadenia.
Nedodrzanie tychto pokynov méze mat' za nasledok smrt’, vazne zranenie alebo poskodenie
zariadenia.
o Zrusit” zruste vyhladavanie, ak prave prebieha, a v kazdom pripade opustite stranku vyhladavania
bez pridania akéhokolvek zariadenia.
Poznamka: Vyhladavanie ,Profil zariadenia“ je Standardne nastavené na automaticku detekciu. Ak potrebujete
priradit systémovy profil k jednému alebo viacerym zariadeniam, kliknite na ikonu ,,0“ v stipci ,Profil zariadenia*
a vyberte pozadovany profil. Tuto operaciu je potrebné vykonat ruéne pre kazdy nastroj.
8. Otvorte panel pridaného zariadenia a prispdsobte jeho zdroje (pozri ¢ast Prisposobenie zdrojov zariadenia)
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Vybavenie

Ruc¢né pridavanie zariadeni do siete
Poziadavky

¢ Mate potrebné opravnenia na spravu sietovych zariadeni.

Postup
1. Otvorte stranku ZARIADENIA
2. Kliknite na ,,Pridat’ zariadenie"
3. Do pola Model zadajte model pripojeného zariadenia
4. Do pola Profil zariadenia zadajte profil zariadenia. V roletovom menu sa zobrazia len profily, ktoré st

kompatibilné s vybranym/zistenym modelom
Do pola ,,Rozhranie“ zadajte rozhranie pola zbernice, ku ktorému je zariadenie pripojené (napriklad: COM1)

6. Pole Protokol identifikuje protokol, ktory zariadenie pouziva na komunikaciu, a malo by sa vyplInit na zaklade
vybraného profilu

7. Vyberte adresy, na ktoré sa ma zariadenie pridat
8. Vykonaijte jeden z dostupnych prikazov:
¢ Reset: vymazte Udaje zadané na stranke a zacnite proces zadavania odznova

o Pokracovat’: po vybere jedného alebo viacerych zariadeni s prisluSnymi idajmi pokracujte v
konfiguracnom postupe

o Zrusit: ukoncite bez ulozenia nastaveni

9. Otvori sa okno so zoznamom zistenych zariadeni a budete sa moct rozhodnut, ¢i ich chcete pridat alebo nie.
Mozete:

o

¢ Pridat’ a opakovat’: pridat zistené zariadenia a vratit sa na stranku ,,Pridat’ zariadenie*
o Pridat’. pridat’ zistené zariadenia a ukoncit
o Zrusit zrusit proces ukladania a vratit sa na stranku ,,Pridat’ zariadenie*

Poznamka: Ak zariadenie vyberiete, bude pridané a systém nebude kontrolovat, &i je zariadenie pritomné alebo
nie. Akonahle sa systém pokusi komunikovat so zariadenim, bude oznacené ako nedostupné (ikona ,?*). Ked

bude zariadenie dostupné, ikona sa zmeni na ©

10. Otvorte panel pridaného zariadenia a prispdsobte jeho zdroje (pozri ¢ast' ,Prispésobenie zdrojov
zariadenia®)
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Vybavenie

Odstranenie zariadenia zo siete
Poziadavky

Maijte potrebné opravnenia na spravu sietovych zariadeni.

Postup
1. Prejdite na stranku ZARIADENIA.
2. \Vyberte zariadenie, ktoré chcete odstranit, kliknutim na poli¢ko vlavo od nazvu.
3. Kiliknite na tladidlo Odstranit’ v pravom dolnom rohu.
4. V zobrazenom dialégovom okne kliknite na Odstranit’, aby ste potvrdili svoj vyber, alebo na Zrusit,, aby

ste proces odstranenia zrusili.
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Vybavenie

Zmena modelu
Poziadavky

Mate potrebné opravnenia na spravu sietovych zariadeni (Pridat, Odstranit, Upravit zariadenie).

Popis

Funkcia ,Zmenit model“ zariadenia umoznuje zmenit model zariadenia priradeny k danému zariadeniu pri zachovani
vSetkych konfiguracii zariadenia, ktoré s kompatibilné medzi oboma modelmi, ako aj pri zachovani histérie idajov pre
kompatibilné zdroje.

Tato funkcia je uzito¢na v pripade, ak je zariadenie nahradené jednotkou, ktora nie je Uplne zhodna, alebo ak systém hlasi
nekompatibilitu medzi pripojenym zariadenim a zariadenim nakonfigurovanym v systéme.
K tejto funkcii sa dostanete:
o z stranky ZARIADENIA:
1. pristup k panelu zariadeni

2. smndde, ***“ (Zmenit’ model zariadenia)
3. vyberte moZnost 4’&
o zo stranky VYBAVENIE:

' “ (Zmenit’ zariadenie) Zmenit’ model:

1. stlagte ®°*°

2. vyberte, 3:3“ “ Zmenit’ model

Postup
1. Spustite funkciu Zmenit’ model
2. Otvori sa okno s pofom obsahujucim roletovy zoznam dostupnych modelov.
3. Vyberte model, ktory chcete pouzit
4. Vyberte jednu z nasledujucich moznosti:

¢ Zmenit: na pouzitie nového modelu
o Zrusit pre navrat na predchadzajucu stranku
Ak zvolite Zmenit’, poCkajte, kym sa novy model uplatni
6. Otvori sa okno so spravou porovnavajucou vlastnosti oboch modelov. Zobrazené informacie su:
o Model: aktualny a novy model

o

* Zdroje: uvadza pocet zdrojov kategorizovanych ako nové ((), zmenené (. ) alebo odstranené (©).

* Alarmy: uvadza pocet alarmov kategorizovanych ako nové (()), zmenené (. ) alebo odstranené (©).

* Prikazy: uvadza pocet prikazov kategorizovanych ako nové (()), zmenené () alebo odstranené (©).

* Parametre: uvadza pocet parametrov zaradenych do kategorii nové ((1), zmenené (- ) alebo odstranené (O ).

Legenda:

* nové ((D): zdroje sa nachadzaju v novom modeli, ale nie v aktualnom modeli
* zmenené (. ): zdroje sa nachadzaju v su¢asnom aj v novom modeli, maju vdak odlisny typ, rozsah alebo
jednotku merania. Historické udaje tykajuce sa tychto zdrojov budu po zmene odstranené.

* odstranené (©): zdroje sa nachadzaju v aktualnom modeli, ale nie v novom modeli. Historické udaje
pre tieto zdroje budu po zmene odstranené.
Poznamka: Po rozbaleni okien s podrobnostami systém zobrazi prvych 10 podrobnosti pre kazdu kategoriu.
7. Vyberte jednu z moznosti:
o Pokracovat’: uplatni novy model
o Zrusit: vrati sa na predchadzajucu stranku
8. Ak je zvolena moznost’ Pokracovat’, na konci operacie systém zobrazi stavovu spravu:
¢ zelena sprava znamena, ze zmena modelu bola uspeSne dokoncena
¢ Cervena sprava znamena, ze zmena modelu nebola dokoncena
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Vybavenie

Kopirovat’ profil do...
Poziadavky

Mate potrebné opravnenia na spravu sietovych zariadeni (Pridat, Odstranit, Upravit zariadenie).

Popis

Tato funkcia umoziuje pouzivatelovi skopirovat aktualny profil zariadenia do jedného alebo viacerych cielovych zariadeni.
Konfiguracné atributy zo zdrojového profilu zariadenia sa skopiruju za predpokladu, Ze st kompatibilné s modelom zariadenia
priradenym ku kazdému cielovému zariadeniu.

K tejto funkcii sa dostanete:

¢ z stranky ZARIADENIA:
1. pristup k panelu zariadeni

2. shaienimakcie, ®®® *

3. vyberom moznosti [':’ “ (Kopirovat’ profil do...):
¢ na stranke VYBAVENIE:

1. stlagte ®°°

2. vyberteg Kopirovat’ profil do...

Postup

1. Spustite funkciu ,,Kopirovat’ profil do...“
2. Otvori sa okno so zoznamom zariadeni zistenych v sieti. Zariadenia budu zobrazené s farebnym oznacenim:
o Zelena: kompatibilné zariadenia
. : Ciasto¢ne kompatibilné zariadenia
o Cervena: nekompatibilné zariadenia
3. Vyberte zariadenie, do ktorého chcete skopirovat’ profil
4. Vyberte jednu z nasledujucich moznosti:
¢ Pokracovat’: na uplatnenie profilu na vybrané zariadenie
o Zrusit pre navrat na predchadzajucu stranku
5. Otvori sa okno so zoznamom polozZiek profilu. Vyberte pozadované polozky, ktoré chcete skopirovat, medzi:
¢ Zariadenie: informacie a kategorie
o Vsetky zdroje a atribaty: Skupiny, Zdroje, Alarmy, Parametre a Prikazy
¢ Predvolena hodnota parametrov: skopirujte mapu predvolenych parametrov
6. Vyberte jednu z nasledujucich moznosti:
o Ulozit: na vykonanie kopirovania do vybraného zariadenia
o Zrusit pre navrat na predchadzajucu stranku
7. AKk je zvolena moznost Ulozit', na konci operacie sa zobrazi sprava, ktora uvadza vysledok kopirovania ako:
uspesné (©) alebo s chybami (/)
8. Vyberte jednu z nasledujucich moznosti:
¢ Pokracovat’: na dokoncenie operacie
o Zrusit pre navrat na predchadzajucu stranku
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Vybavenie

Ulozit’ profil ako...
Poziadavky

Mate potrebné opravnenia na ,Konfiguraciu zdrojov zariadeni*.

Popis
Tato funkcia umoziuje pouzivatelovi ulozit konfiguraciu aktualneho profilu zariadenia do suboru ,.zip*, ktory je mozné neskér
znovu pouzit.
Vytvoreny subor obsahuje informacie potrebné na obnovenie profilu, vratane ovladaca zariadenia a predvolenej mapy
parametrov, ak boli predtym uloZené.
K tejto funkcii sa dostanete:

¢ na stranke ZARIADENIA:

1. pristup k panelu ,,Zariadenia“

2. shatetacido,, *®® (Zobrazit’ profi

3. vyberte ,,“ (Uloiit’ profil ako...) a ,,Save profile as...“ (Ulozit’ profil ako...):
¢ na stranke VYBAVENIE:

1. stlagte ~°°

2. vyberteUIoiit’ profil ako...

Postup

1. Spustite funkciu ,,Ulozit’ profil ako...“
2. Otvori sa okno na vyber prie¢inka, do ktorého sa ma ulozit' stibor ,.zip“ s profilom zariadenia.
3. Subor ,.zip“ obsahuje nasledujlice stbory:

¢ profile.json: atributy profilu zariadenia

o TCDFxxxx: pouzivany ovladac zariadenia

¢ defaultparameters.dat(1): (volitefné) mapa predvolenych parametrov.

(1) : subor je k dispozicii len v pripade, ak bola na zariadeni predtym vykonana operacia ,Ulozit predvolené
parametre” (pozri Ulozenie predvolenych parametrov)
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Nacitat’ profil zo suboru
Poziadavky

Mate potrebné opravnenia na ,Konfiguraciu zdrojov zariadenia®“.

Popis
Tato funkcia umoznuje pouzivatelovi nahrat’ predtym uloZzeny subor profilu vo formate ,,.zip“ a pouzit ho na
zariadenie. K tejto funkcii sa dostanete:

¢ na stranke ZARIADENIA:
1. pristup k panelu Zariadenia

2. laite akeiu ,,". ‘

3. vyberte ,,t~“ (Nastavenia zariadenia) Naéitanie profilu zo stiboru:
o z stranky ZARIADENIA:

1. stlatte ®°®

2. vyberte ,,ﬁ“ (Nastavenie zariadenia) > ,,Nacitat’ profil zo suboru“

Postup
1. Spustite funkciu Nacitat’ profil zo stuboru
2. Otvori sa okno na vyber suboru, ktory chcete nahrat.
3. Vyberte profil, ktory chcete nahrat, a stlacte tlacidlo ,,Otvorit*
4. Otvori sa okno so zoznamom poloziek profilu. Vyberte pozadované polozZky, ktoré chcete pouzit pre

aktualne zariadenie:

¢ Zariadenie: informacie o zatazeni a kategorie

o Vsetky zdroje a atribaty: skupiny zatazenia, zdroje, alarmy, parametre a prikazy

¢ Predvolena hodnota parametrov: nacitajte predvolenu hodnotu

¢ Ovladac: nacitajte ovladac zariadenia

5. Vyberte jednu z nasledujucich moznosti:
¢ Ulozit: na vykonanie nahratia a uplatnenie vybranych poloziek profilu na aktualne zariadenie
o Spat’: pre navrat na predchadzajucu stranku
6. Ak je zvolena moznost’ Ulozit', na konci operacie systém zobrazi stavovu spravu:

o zelena sprava znamena, Ze nahratie profilu prebehlo uspesne

o Cervena sprava znamena, Ze nahratie profilu nebolo Uspe$né

Vybavenie
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Vybavenie

Nastavenie zariadenia do rezimu ,,Offline“

Poziadavky

Mate potrebné opravnenia na spravu sietového zariadenia.

Postup

Ak je zariadenie odpojené na dlhSiu dobu, je mozné ho nastavit do rezimu ,Offline, &im sa zabrani odosielaniu
vystraznych upozorneni a zberu udajov.
Mbzete postupovat dvoma spdsobmi:

1. V paneli Zariadenia:

Na stranke ZARIADENIA > Panel zariadeni

¢ Aktivujte prepina¢ Udrzba

V dialégovom okne, ktoré sa otvori, nastavte ako trvanie hodnotu ,offline” a kliknite na Potvrdit’
Pozadie pola ,,Udrzba“ sa zmeni na éervené. o
Poznamka: Na stranke VYBAVENIE sa panel teraz zobrazi so sivym pozadim a ikonou ,, *

«

2. Na stranke ,,EQUIPMENT":

Prejdite na stranku ,,EQUIPMENT*

Vyberte zariadenie, ktoré chcete nastavit ako ,Offline”, kliknutim na policko viavo od nazvu
Kliknite na tlacidlo ,,Udrzba“ v dolnej Casti stranky

V dialégovom okne, ktoré sa otvori, nastavte ako trvanie hodnotu ,offline“ a kliknite na Potvrdit’

ra . . ] - - “
lkona vlavo od nazvu zariadenia v rezime ,,Offline* sa zmeni z ,, @ na 9
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Vybavenie

Uprava nazvu a atribatov zariadenia

Poziadavky

Maijte potrebné opravnenia na spravu sietového zariadenia.

Postup

1. Prejdite na stranku ZARIADENIA
2. Ak chcete upravit atributy zariadenia, postupujte takto:

00

V ,paneli zariadeni® vyberte ikonu ,, a kliknite na ,,Configure* (jedna z rychlych funkcii) alebo

Prejdite do ,panela zariadeni® a kliknite na ,, % a potom na ,,Edit".

3. V okne, ktoré sa zobrazi:

Nazov zariadenia: sluzi na zmenu nazvu zariadenia, ktory sa zobrazuje v paneli zariadeni
Model produktu: slizi na zadanie modelu zariadenia (volitelné)

Sériové cislo: sluzi na zadanie sériového Cisla zariadenia (volitelné)

Odkaz: slizi na zadanie odkazu na webovu stranku, telefénne ¢islo alebo e-mailovu adresu
Nazov odkazu: priradenie nazvu k zadanému odkazu

Pridat’ nova kategériu: zoznam kategérii prepojenych so zariadenim. Nové kategorie je mozné pridat
kliknutim na tlacidlo ,Pridat novu kategoriu®

Odstranit’ zariadenie: tlac¢idlo na odstranenie zariadenia
Ulozit’: uloZenie vykonanych zmien
Zrusit’: zruSenie a ukonéenie bez ulozenia zmien

Poznamka: Jedinym povinnym Gdajom je ,Nazov zariadenia®“.
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Vybavenie

Prispésobenie zdrojov zariadeni

Poziadavky

Mate potrebné opravnenia na spravu sietového zariadenia.

Postup

1. Na stranke ZARIADENIA > Panel zariadeni
2. Prejdite do rezimu Uprav aktivovanim prepinac¢a Upravit’ v pravom hornom rohu.
3. Panel Zdroje mozete pouzit na:

/’?: pridanie zdroja do zobrazenia ,v popredi*

*: pridanie zdroja do zobrazenia ,prehlad”

UM: pridanie jednotky merania

HACCP: pridanie zdroja do zdrojov HACCP

Historia: pridanie zdroja do protokolu

Farba: pridat farbu k zdroju v rezime zobrazenia grafu
Skupina: pridat zdroj do skupiny zdrojov

Aktivovat’: aktivovat' zdroj

4. Panel Alarmy mozno pouzit na:

}:’: pridanie alarmu do zobrazenia ,v popredi*

Oneskorenie: pridanie oneskorenia aktivacie indikacie alarmu pre konkrétny alarm
Farba: pridat farbu k alarmu v rezime zobrazenia grafu

Zapnut’: zapnut alarm

5. Panel Parametre mdzete pouzit na:

*: pridanie parametra do zobrazenia ,prehlad”

Hodnota: upravu hodnoty parametra kliknutim na ikonu ,, f “ a jej ulozenie kliknutim na ikonu @
Poznamka: Ak zadana hodnota lezi mimo povoleného intervalu (Min...Max), bude zvyraznena ¢ervenou
farbou a nebude mozné ju uloZit.

Poznamka: Uprava hodnoty méze ovplyvnit' aj iné parametre so suvisiacimi hodnotami. VZdy sa uistite, Ze
jeden alebo viacero parametrov nie je zvyraznenych ¢ervenou farbou z dévodu neplatnosti, a v pripade
potreby opravte ich hodnoty.

6. Panel Prikazy moZete pouzit na:

*: pridanie prikazu do zobrazenia ,prehlad”
Akcia + Spatna vazba: vykonanie prikazu
Aktivovat’: aktivovanie prikazu
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Vybavenie

Vyber zdrojov zobrazenych v paneli zariadeni
Poziadavky

Mat potrebné opravnenia na spravu sietovych zariadeni.

Postup

1. Na stranke ZARIADENIA > Panel zariadeni

2. Prejdite do rezimu Uprav aktivovanim prepinaca ,,Edit‘ v pravom hornom rohu.
3. V paneli ,Resources* kliknite na ”,’7‘ «, aby ste pridali zdroj do zobrazenia ,foreground” (panel zariadeni).
4

V paneli Alarms kliknite na tlacidlo ,,)? “ (Pridat’ zdroj) a pridajte zdroj do zobrazenia ,v popredi“ (panel zariadeni).

Vyber zdrojov zobrazenych v paneli prehladu
Poziadavky

Maijte potrebné opravnenia na spravu sietovych zariadeni.

Postup

Na stranke ZARIADENIA > Panel zariadeni
Prejdite do rezimu Uprav aktivovanim prepinaca ,,Edit“ v pravom hornom rohu.

1

2

3. V paneli ,,Resources* kliknite na * «“, aby ste pridali zdroj do panela ,overview*

4. V paneli Parameters kliknite na tlacgidlo * “ (Pridat’ parameter), aby ste pridali parameter do panela ,prehfad”
5

V paneli Prikazy kliknite na tlacidlo * “ (Pridat’ prikaz), aby ste pridali prikaz do panela ,prehlad*:
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Parametre zariadenia

Parametre zariadenia

Obsah

Tato Cast obsahuje nasledujuce témy:
Uvod 93
Uprava parametrov (hodnota/popis) 93
UloZenie predvolenych parametrov 94
Obnovenie predvolenych parametrov 94
UloZenie mapy parametrov do suboru 95
Nacitanie mapy parametrov zo suboru 95
Kopirovanie parametrov do iného zariadenia 96
Tla¢ mapy parametrov 96
Export mapy parametrov 96
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Uvod

Parametre je mozné zobrazit v dvoch samostatnych paneloch:
o Prehlad
¢ Parametre

Parametre zobrazené v paneli ,,Prehlad*

Tento panel zobrazuje iba parametre nakonfigurované pomocou ikony * “v paneli
»Parametre®. Ak chcete upravit ich hodnotu:

1. Na stranke VYBAVENIE > Panel vybavenia > Prehfad (*-7 )

2. Kliknite na ikonu ,, ﬂ “v poli ,hodnota“
3. upravte hodnotu parametra

©

4. ulozte zmeny kliknutim na ikonu ©

Parametre zobrazené v paneli ,,Parametre*

V tomto paneli sa zobrazia vSetky viditelné parametre
zariadenia. Ak chcete upravit ich hodnotu:

Na stranke ZARIADENIA > Panel zariadenia > Parametre (17 )

kliknite na ikonu %v poli ,hodnota“
upravte hodnotu parametra

> oonh =

ulozte zmeny kliknutim na ikonu @)

Uprava parametrov (hodnotal/popis)

Poziadavky

Mate potrebné opravnenia na spravu sietovych zariadeni.

Postup

Na stranke ZARIADENIA > Panel zariadeni > Parametre ( 4l7 )
Aktivujte prepina¢ Upravit’ (( )-

1
2
3. Kliknite na ikonu ,, % v poli ,hodnota“ pre dany parameter.
4. Upravte hodnotu parametra.

Parametre zariadenia

Poznamka: Ak zadana hodnota presahuje rozsah parametra, zobrazi sa ¢ervenou farbou a zmenu nebude mozné

ulozit'.
Zmeny ulozte kliknutim na ikonu ©)

Kliknite na ikonu ,, % “v poli ,description” prislusného parametra
Upravte popis parametra.

© No o

zmeny uloZte kliknutim na ikonu ©
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Parametre zariadenia

Ulozenie predvolenych parametrov

Predvolené nastavenia pre rézne zariadenia je mozné ulozit, aby ich bolo mozné v pripade poruchy znovu nacitat.

Poziadavky

Mate potrebné opravnenia na spravu sietovych zariadeni.

Postup
1. Na stranke ZARIADENIA > Panel zariadeni > Parametre ( 4l7 )
2. Aktivujte prepina¢ Upravit’ (‘/._. )-
3. V pripade potreby zmerite hodnoty parametrov podla vasho zariadenia
4. Kiiknite na ikonu LI

5. Systém ulozi parametre zariadenia ako predvoleni mapu parametrov

Poznamka: tento proces ulozi vSetky parametre zariadenia bez ohladu na vykonané vybery.
Poznamka: Pre kazdé zariadenie patriace do siete je mozné ulozit predvoleni mapu.

Poznamka: Ak uz bola predvolena mapa ulozena, systém otvori okno, v ktorom sa mdzete rozhodnut, i chcete v procese
pokracovat, alebo ho zastavit.

Obnovenie predvolenych parametrov

V pripade poruchy je mozné obnovit predvolent mapu pre rézne zariadenia.

Poziadavky

Mate potrebné opravnenia na spravu sietovych zariadeni.

Postup

1. Na stranke ZARIADENIA > Panel zariadeni > Parametre (4. )

2. Kliknite na ikonu i

3. Systém nacita a zobrazi uloZzenu predvolenti mapu parametrov

4. V tabulke sa vlavo od stipca Hodnota zobrazi novy stipec Nova hodnota, v ktorom budl uvedené ulozené
predvolené hodnoty

5. V pravom hornom rohu sa zobrazia tlacidla ,Zrusit* a ,Nacitat”

6. Pomocou vyberového pola v prvom stipci vyberte parametre, ktoré chcete obnovit.

Poznamka: Ak chcete vybrat vSetky, kliknite na poligko v zahlavi prvého stipca alebo nevyberajte Ziadne parametre
7. Kliknutim na tlacidlo ,,Naéitat™ nacitajte predvolent mapu alebo vyber parametrov

®

Kliknutim na ,,Zrusit™ ukoncite operaciu bez ulozenia

9. Zobrazi sa okienko s informaciou, Ze proces uloZenia prebehol Uspesne, alebo so spravou o pritomnosti
parametrov len na Citanie, ktoré nie je mozné prepisat a ktoré budu zvyraznené ¢ervenou farbou

10. Kliknutim na tladidlo Zrusit’ ukoncite postup.

94
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Parametre zariadenia

Ulozenie mapy parametrov do suboru

Mapu parametrov obsahujicu jeden alebo viacero parametrov je mozné ulozit vo formate .dat.

Poziadavky

Mate potrebné opravnenia na spravu sietového zariadenia.

Postup

Na stranke ZARIADENIA > Panel zariadenia > Parametre ( #.7)
V pripade potreby zmenite hodnoty parametrov podla vasho zariadenia
Vyberte parametre, ktoré chcete exportovat do mapy parametrov

Kliknite na ikonu"vg~ (Ulozit mapu parametrov do suboru)
Zobrazi sa okno na vyber nazvu, ktory sa ma priradit' k suboru, a cielovej zlozky

oM D=

Nacitanie mapy parametrov zo suboru

Predtym uloZzenu mapu parametrov obsahujucu jeden alebo viacero parametrov je mozné nagitat vo formate .dat.

Poziadavky

Mate potrebné opravnenia na spravu sietovych zariadeni.

Postup

1. Na stranke VYBAVENIE > Panel vybavenia > Parametre ( ‘ﬂ-?)

n

Kliknite na ikoan* , aby ste nacitali mapu parametrov zo suboru

V tabulke sa vlavo od stipca Hodnota zobrazi novy stipec Nova hodnota, v ktorom budi uvedené uloZzené
predvolené hodnoty

V pravom hornom rohu sa zobrazia tlacidla ,Zrusit™ a ,Nacitat

w

Parametre, ktoré nie su zahrnuté v nacitanej mape, budu zvyraznené ¢ervenym pozadim
Vyberte parametre, ktoré chcete nacitat’ do zariadenia

Kliknutim na ,,Nacitat* nacitajte predvolent mapu alebo vyber parametrov

Kliknutim na ,,Zrusit* ukoncite operaciu bez ulozenia

Zobrazi sa okienko s informaciou, Ze proces nacitania prebehol Uspesne, alebo so spravou o pritomnosti
parametrov len na Citanie, ktoré nie je mozné prepisat a ktoré budu zvyraznené ¢ervenou farbou

© o N oA
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Parametre zariadenia

Kopirovanie parametrov do iného zariadenia

Z jedného zariadenia je mozné skopirovat jeden alebo viacero parametrov do iného zariadenia.

Poziadavky

Mate potrebné opravnenia na spravu sietovych zariadeni.

Postup

1. Na stranke ZARIADENIA > Panel zariadeni > Parametre (45 )
2. Zaskrtnutim policok vyberte parametre, ktoré chcete skopirovat do jedného alebo viacerych dalSich zariadeni.
Ak chcete vybrat celu mapu parametrov, nechajte poli¢ka nezaskrtnuté
3. Kiliknite na ikonu ,,*fﬁ “ (zapisat)
4. Otvori sa vyberové okno so zoznamom zariadeni zvyraznenych réznymi farbami:
o Zelena: zariadenia kompatibilné (rovnaka verzia firmvéru (MSK) a model (pocet pélov))
. : CiastoCne kompatibilné zariadenia (rovnaka verzia firmvéru (MSK) a odliSny model (p6lov))
. : zariadenia nekompatibilné (odliSna verzia firmvéru (MSK)) a nedostupné na vyber
5. Vyberte jedno alebo viac zariadeni, do ktorych chcete skopirovat parametre

6. Ak je zariadenie kompatibilné (zelené), systém pokraduje v zapise novych hodnét. Ak je zariadenie Ciastocne
kompatibilné (Sedé), systém sa pokusi zapisat rézne parametre a zvyrazni tie, ktoré chybaju alebo sa nedaju
zmenit

7. Kliknite na Zapisat’ a pockajte, kym sa postup dokon¢i.

Tla¢é mapy parametrov

Je mozné vytvorit subor PDF obsahujuci vSetky parametre mapy.

Poziadavky

Maijte potrebné opravnenia na spravu sietového zariadenia.

Postup
1. Na stranke ZARIADENIA > Panel zariadeni > Parametre (L7 )
2. Kliknite na ikonu @ aby ste vytvorili subor vo formate PDF
3. Zobrazi sa okno na vyber nazvu, ktory sa ma suboru priradit, a ciefovej zlozky
4. Systém potvrdi vytvorenie stuboru

Export mapy parametrov

Je mozné exportovat subor .xlsx obsahujlci vSetky parametre mapy.

Poziadavky

Mate potrebné opravnenia na spravu sietovych zariadeni.

Postup
1. Na stranke ZARIADENIA > Panel zariadeni > Parametre (4. )
2. Kliknite na ikonu 8 , aby ste exportovali subor vo formate .xlsx
3. Zobrazi sa okno na vyber nazvu, ktory sa ma suboru priradit, a ciefovej zlozky
4. Systém potvrdi vytvorenie stuboru
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Prikazy tykajuce sa
vybavenia

Prikazy zariadenia

Obsah

Tato Cast obsahuje nasledujuce témy:

Odoslanie prikazu na jedno zariadenie

98

Odosielanie prikazu na viacero zariadeni

98

Konfiguracia zobrazenych a dostupnych prikazov

98
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Prikazy tykajuce sa
vybavenia

Odosielanie prikazu na jedno zariadenie

Postup

1. Prejdite na stranku ZARIADENIA.
2. Prikaz vykonajte jednym z nasledujucich spésobov:

A. Kliknite na ikonu ponuky (E ):
¢ prejdite ponukou (zoznam funkcii a prikazov)
¢ vykonaijte jeden z prikazov kliknutim na tlacidlo ,,Execute®
Poznamka: V zozname sa zobrazuju len prikazy vybrané pomocou ikony * “v paneli ,,Prikazy“

B. Otvorte panel pre sietové zariadenia:
“

* vyberte panel ,,Prehfad“ (L )
¢ vykonajte jeden z prikazov kliknutim na tlacidlo ,,Execute*
Poznamka: V zozname sa zobrazia len prikazy vybrané pomocou ikony * “v paneli ,,Prikazy“
C. Otvorte panel pre sietové zariadenie:

vyberte panel Prikazy ( |> )
¢ vykonaijte jeden z dostupnych prikazov.

Odoslanie prikazu na viacero zariadeni

Postup

1. Otvorte stranku ZARIADENIA

Vyberte zariadenia, ktoré chcete prepnut do rezimu udrzby, kliknutim na prislusné vlajo¢ky viavo od nazvu
zariadenia

Kliknite na tlacidlo Prikazy v pravom dolnom rohu

otvori sa okno ,Vykonaj prikaz na...”

V roletovom menu ,,Vyberte prikaz® vyberte prikaz, ktory chcete odoslat

V zozname vybranych prikazov budu oznacené zariadenia, ktoré tento prikaz nemézu vykonat

n

Kliknite na ,,[> Execute® (Vykonaj prikaz) na vykonanie prikazu
Kliknutim na ,,Cancel® (Zrusit) okno zatvorite bez vykonania prikazu

©oN oGk~

Kliknutim na ,,Exit“ (Ukoncit) zatvorite okno po vykonani jedného alebo viacerych prikazov

Konfiguracia zobrazenych a dostupnych prikazov
Postup

1. Na stranke VYBAVENIE > Panel vybavenia > Prikazy ( |> )
2. Aktivujte prepina¢ Upravit (( )

3. Pomocou ikony * “ vyberte prikazy, ktoré sa maju zobrazit v paneli ,Prehlad” a v ponuke (=)
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Udrzba zariadeni a stav ,Offline*

Udrzba zariadenia a stav offline

Obsah

Tato Cast obsahuje nasledujuce témy:
Nastavenie zariadenia do rezimu udrzby 100
UkoncCenie obdobia udrzby zariadenia 100
Nastavenie zariadenia do rezimu ,Offline“ na neurc¢itd dobu 101
Opatovné zapnutie zariadenia do rezimu online 101
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Udrzba zariadeni a stav , Offline*

Nastavenie zariadenia do rezimu udrzby
Poziadavky

Mate potrebné opravnenia na spravu udrzby zariadeni.

Postup

V rezime udrzby su upozornenia na alarmy do€asne potlacené po dobu trvania udrzby. Systém bude nadalej ukladat
udaje, ale opat za¢ne odosielat upozornenia na alarmy az po skon¢eni obdobia udrzby.

Vynimkou je nastavenie hodnoty Offline, pri ktorom sa Udaje uz neukladaju.

Mézete postupovat dvoma spdsobmi:

1. Na stranke ZARIADENIA > Panel zariadeni:
* aktivujte prepinag Udrzba (l ).
e v dialégovom okne, ktoré sa otvori, nastavte predpokladanu diZzku trvania a potvrdte.

Poznamka: DiZky trvania s vopred nastavené a pohybujd sa v rozmedzi od 10 mindt do 24 hodin. K
dispozicii je aj moznost ,,Offline*, ktora predpoklada odpojenie zariadenia.

o Pozadie pola Udrzba sa zmeni na oranZové a v texte sa zobrazi zostavajlci &as.
Poznamka: Na stranke VYBAVENIE sa na paneli teraz zobrazi ikona O

2. Na stranke ZARIADENIA:
o vyberte zariadenie, ktoré chcete nastavit do rezimu ,Udrzba*, kliknutim na poli¢ko viavo od nazvu
o kliknite na tlagidlo Udrzba v dolnej ¢asti stranky

¢ V dialogovom okne, ktoré sa otvori, nastavte predpokladanu dizku trvania a potvrdte.
Poznamka: Casové intervaly su vopred nastavené a pohybuju sa v rozmedzi od 10 mindt do 24 hodin.
K dispozicii je aj moznost' ,,Offline*, ktora predpoklada odpojenie zariadenia.

. . . ., 1
* |kona vlavo od nazvu zariadenia sa zmeni z ,, @) na @

Ukoncenie obdobia udrzby zariadenia
Poziadavky

Méate potrebné opravnenia na spravu udrzby zariadeni.

Postup
1. Na stranke ZARIADENIA > Panel zariadeni

2. Deaktivujte prepinaé Udrzba (E..:‘).
3. Pozadie pola Udrzba sa opat zmeni na biele.

4. Ikona priradena k zariadeniu sa zmeni z*D na ©
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Udrzba zariadeni a stav ,Offline*

Nastavenie zariadenia do rezimu ,,Offline“ na neurcitu dobu

Poziadavky

Mate potrebné opravnenia na spravu udrzby zariadeni.

Postup

Ak je potrebné nastavit’ jedno alebo viac zariadeni do rezimu ,Offline” na dihSie asové obdobie, mbzete postupovat jednym z
dvoch spdsobov:

1. Na stranke ZARIADENIA > panel Zariadenia:

aktivujte prepina¢ Udrzba (( 0.
V dialégovom okne, ktoré sa otvori, nastavte ako trvanie hodnotu ,Offline” a potvrd'te
pozadie polika Udrzba sa zmeni na &ervené a zobrazi sa text ,Zariadenie offline".

2. Na stranke ZARIADENIA:

vyberte zariadenie, ktoré chcete nastavit do rezimu ,Offline®, kliknutim na poli¢ko viavo od nazvu
kliknite na tlagidlo Udrzba v dolnej &asti stranky

v dialégovom okne, ktoré sa otvori, nastavte ako trvanie hodnotu ,Offline* a potvrdite

pozadie zariadenia nastaveného na ,Offline* sa zmeni na Sedé a ikona vlavo od nazvu

zariadenia sa zmeni z , Ok na 7

Poznamka: Ak je zariadenie v stave ,Offline”, systém uz nebude ¢€itat' jeho udaje ani alarmy.

Prepnutie zariadenia spat’ do rezimu online

Poziadavky

Méte potrebné opravnenia na spravu udrzby zariadeni.

Postup

H N =

Na stranke ZARIADENIA > Panel zariadeni

Deaktivujte prepinac Udrzba () ).
Pozadie pola Udrzba sa opat zmeni na biele.

Ikona priradena k zariadeniu sa zmeni z ,, 7 “na @‘
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Ulozené a docasné udaje

Zaznamenané a do¢asné udaje

Obsah

Tato Cast obsahuje nasledujuce témy:

Zobrazenie zaznamenanych Udajov v tabulkach a grafoch

UloZenie spravy na opatovné pouzitie

Planovanie sprav

Konfiguracia skupin zdrojov pre grafy a tabulky

Nastavenie intervalu zaznamenavania udajov

103
104
105
106
107
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UloZené a docasné udaje

Zobrazenie zaznamenanych udajov v tabulkach a grafoch
Postup

VSetci pouzivatelia maju opravnenie na prezeranie historickych sprav.
Niektoré funkcie, ako napriklad ,Ulozit spravu®, ,Upravit spravu“ alebo ,Odstranit spravu®, su k dispozicii len osobam s
prisluSnym opravnenim.
Postupuijte takto:
1. Kzaznamenanym Udajom mate pristup:
¢ Na stranke ZARIADENIA:
¢ vyberte zariadenie, pre ktoré chcete zobrazit udaje, kliknutim na polic¢ko vlavo od nazvu
o Kkliknite na tlacidlo Histéria v dolnej €asti stranky
¢ z dostupnych zdrojov vyberte skupinu zdrojov
¢ kliknite na Generovat’ graf pre zobrazenie udajov alebo na Zrusit’ pre ukoncéenie.
¢ Na stranke HISTORIA > Spravy
o kliknite na nazov spravy, ktoru chcete zobrazit.
2. V okne, ktoré sa zobrazi, mdzZete vybrat:
¢ pociato€ny datum (napriklad: 24. 7. 2024 09:02)

o Casovy interval, ktory sa ma zobrazit (okamzity alebo s pevnymi hodnotami v rozmedzi od jednej hodiny do

jedného tyzdna)

¢i chcete zobrazit’ Udaje v tabulkovej alebo grafickej forme

o Ci chcete zobrazit kratkodobé alebo dlhodobé zaznamenané udaje
o akékolvek dalSie zdroje (ak mate opravnenie)

¢ i sa maju zdroje zobrazit/skryt kliknutim na prislusna ikonu. >
3. Akcia ( ®®®): zobrazi vietky dostupné akcie:
* Kliknutim na ikonu ,, E?»a“ ulozite novu spravu, ktort je mozné znovu pouzit
¢ Kliknutim na ikonu Li, ulozite zmeny v sprave
¢* Kliknutim na ikonu ,, '@-‘ vymazete spravu
® Kliknutim na ikonu @ vytlacite spravu vo formate PDF

¢ Kliknutim na ikonu ';_‘l “ exportujete spravu vo formate .xlIsx

Priklad stranky s grafom (pocita¢ a mobil)

¢ Pocitac: Nastavenia (A) a graf (B);
¢ Mobilné zariadenie: Nastavenia (A) v zobrazeni na vySku a graf (B) v zobrazeni na Sirku

-
2910472090932 B
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Ulozené a docasné udaje

Ulozenie opakovane pouzitel'nej spravy
Poziadavky

¢ mat opravnenie na konfiguraciu a programovanie historickych sprav.

Postup
Na vytvorenie opakovane pouzitelnej spravy mozete postupovat dvoma spdsobmi:

1. Na stranke ZARIADENIA:

¢ vyberte zariadenie, pre ktoré chcete zobrazit Udaje, kliknutim na policko vfavo od nazvu
kliknite na tlacidlo Histéria v dolnej ¢asti stranky
vyberte skupinu zdrojov spomedzi dostupnych
kliknite na Zobrazit’ graf, aby ste si prezreli Udaje, alebo na Zrusit’, aby ste ukongili.
Nastavte zobrazenie ako tabulku alebo graf (pozri Zobrazenie udajov z protokolu)

* Kiliknite na ikonu ,, @9“ (Vytvorit spravu) na vytvorenie opakovane pouzitelnej spravy

¢ Zadajte ,nazov spravy“ a kliknite na Ulozit’
2. Na stranke HISTORIA > Spravy:

* Aktivujte prepina¢ ,,Edit*“ (f"i ) )

* Kliknite na ikonu ,, @9 aby ste si prezreli novu spravu

¢ V okne ,Pridat zdroje*:
¢ vyberte zariadenie, pre ktoré chcete zobrazit zdroje, a kliknite na Potvrdit’
¢ z dostupnych zdrojov vyberte tie, ktoré chcete zahrnut do spravy
Poznamka: Filtrovanie zdrojov podl'a popisu: slizi na zobrazenie zdrojov podfa ich popisu
¢ kliknite na Pridat’ na potvrdenie alebo na Zrusit’ na ukon&enie bez ulozZenia
¢ Nastavte zobrazenie ako tabulku alebo graf (pozri Zobrazenie udajov z protokolu)

* Kliknite na ikonu ,, Ea)“ (Vytvorit spravu) na vytvorenie opakovane pouzitelnej spravy
¢ Zadajte ,nazov spravy“ a kliknite na Ulozit’
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UloZené a docasné udaje

Naplanujte spravy
Poziadavky

¢ mat opravnenie na konfiguraciu a programovanie historickych sprav.
¢ musite mat’ nakonfigurovany server na odosielanie e-mailov (pozri SMTP e-mailovy server)
¢ mat pripojenie k internetu so silnym signalom.

Postup

Na stranke HISTORIA > Spravy

Aktivujte prepinac ,,Edit (':A )

Kliknite na ikonu ,, % “ v stipci ,Nazov spravy*, aby ste ho mohli upravit

Kliknite na ikonu ,, % “v stipci ,Planovanie*
V okne ,Planovanie®:
o Typ: vyberte frekvenciu odosielania spravy: denne, tyZdenne alebo mesacne
¢ Odoslat’: vyberte den v tyzdni, kedy sa ma sprava odoslat (len tyzdenna sprava).
Poznamka: mesacna sprava sa vzdy odosiela prvy den v mesiaci
o O: vyberte Cas, kedy sa ma sprava odoslat
¢ Odoslat’ na: zadajte e-mailovu adresu, na ktort sa ma sprava odoslat
¢ Kliknite na Potvrdit’, aby ste ulozili zmeny, alebo na Zatvorit’, aby ste ukon¢ili bez ulozenia

o DN =

6. Zapnutie odosielania sprav pomocou prepinaca Zapnut’ (! ) a zobrazi sa datum, kedy ma byt odoslana dalSia
sprava.
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Ulozené a docasné udaje

Konfiguracia skupin zdrojov pre grafy a tabulky
Poziadavky

¢ mat opravnenie na konfiguraciu a programovanie zariadeni.

Postup

o P b=

6.

Na stranke ZARIADENIA > Panel zariadeni > Zdroje
Aktivujte prepina¢ Upravit’ (l )

Kliknite na ikonu ,, f “v stipci ,Skupiny®
V okne, ktoré sa otvori, priradte zdroj k skupinam, do ktorych patri

Kliknite na ikonu ,, @ “, aby ste ulozili zmeny.
Kliknite na stipec ,,Farba“ a kazdému zdroju priradte inG farbu pre jeho zobrazenie v grafe

Poznamka: S jednym zdrojom mdze byt spojena jedna alebo viacero skupin, pripadne je mozné toto prepojenie zrusit.

Poznamka: MdZete vybrat’ existujucu skupinu alebo vytvorit novu jednoduchym zadanim jej nazvu.
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UloZené a docasné Udaje

Nastavenie intervalu zaznamenavania udajov
Poziadavky

Mali by ste mat opravnenie na konfiguraciu a programovanie historickych sprav.

Informacie

Systém hlasi aktualny celkovy pocet dni historickych udajov, ktoré moze ulozit. Ked sa pamat zaplni, hlasi tiez pocet dni,
ktoré zostavaju do vymazania najstarSich udajov.

Postup

1. Prejdite na stranku SYSTEM > Databaza

2. z prislusného roletového menu zadajte Kratky interval zaznamu (frekvencia kratkodobého zaznamu tdajov)

3. v prislusnom roletovom menu kliknite na polozku Interval historického zaznamu (frekvencia dlhodobého zaznamu
udajov)

4. Kkliknite na Ulozit', aby ste uloZili zadané udaje

Refrigeration Expert XP | Navod na pouzitie REX00_04EN 05/2026 | © 2026 107
Eliwell



HACCP

HACCP

Obsah

Tato Cast obsahuje nasledujuce témy:

Denny prehfad HACCP

109

Planovanie sprav HACCP
Konfiguracia HACCP
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HACCP

Denny prehl'ad HACCP

Poziadavky

Nakonfigurovali ste jeden alebo viacero zdrojov HACCP (pozri Konfiguracia HACCP)

Postup

1.

© No ok~

Prejdite na stranku HACCP
2. Kiliknite na polozku ,,Dashboard“
3. Tabulka zobrazuje nasledujtce informacie:

Zariadenie: zobrazuje zariadenie, pre ktoré bol zdroj vybrany.
Zdroje: zobrazuje zdroje HACCP.
00...23: zobrazuje hodnoty zdrojov v réznych €asoch aktualneho dna.

Poznamka: Ak bola v ¢ase odcitania aktivna funkcia odmrazovania, vedla hodnoty sa zobrazi ikona {)

Poznamka: lkona ,, % “ sa zobrazi vedla hodnoty, ak bolo zariadenie v reZime Udrzby (ale nie v rezime
,Offline*) v ¢ase odgitania.

Min: zobrazit minimalnu nameranu hodnotu.
Max: zobrazit maximalnu nameranu hodnotu.
Priemer: zobrazit priemer nameranych hodnét.

Kliknutim na ikonu : “moézete zmenit def, pre ktory chcete zobrazit udaje.

Pomocou moznosti ,,Vybrat’ zariadenie“ mdzete namerané hodnoty filtrovat’ podla zariadenia.

Pomocou mozZnosti ,,Filtrovat’ zdroje podl'a popisu®“ mozZete filtrovat namerané hodnoty podla popisu zdroja.
Pomocou funkcie ,,Reset“ zruste vSetky nastavené filtre.

-

Pomocou moZnosti , &= (Tlacit udaje) vytlacte namerané hodnoty za zvyrazneny deri vo formate PDF.
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HACCP

Naplanujte spravy HACCP
Poziadavky

¢ Mali ste nakonfigurovat server na odosielanie e-mailov (pozri Konfiguracia e-mailového servera SMTP).
o Mate pripojenie k internetu so silnym signalom.
¢ mate opravnenie na konfiguraciu a programovanie sprav HACCP.

Postup
1. Prejdite na stranku HACCP
2. Kliknite na Spravy
3. Aktivujte prepina ,Edit* (! )
4. Kliknite na ikonu ,, @ v poli ,,Planovanie“ poZadovanej spravy a vyberte jednu z nasledujucich moznosti:

o Sprava HACCP: sprava s dennou, tyzdennou alebo mesacnou frekvenciou (pozri nizSie uvedenu ¢ast)

o Flash sprava HACCP: denna sprava. Umoziiuje odosielanie 1 az 4 sprav denne s jednym odcitanim pre
kazdy zdroj v nastavenom Case (celad hodina). Sprava sa odosiela do 15 minut po naplanovanom case.

Sprava HACCP

Prejdite na stranku HACCP
Kliknite na Spravy

a

Aktivujte prepinac ,,Edit“ ( ‘ )

L b=

Kliknite na ikonu f “v poli ,Planovanie“ v riadku ,Sprava HACCP* a:
o Typ: vyberte frekvenciu odosielania spravy: denne, tyzdenne alebo mesacéne

o Odoslat’ vyberte den v tyzdni, kedy sa ma sprava odoslat’ (plati len pre tyzdennu spravu).
Poznamka: mesacna sprava sa vzdy odosiela prvy den v mesiaci

¢ O: vyberte €as, kedy bude sprava odoslana
¢ Odoslat’ na: zadajte e-mailovu adresu, na ktort sa ma sprava odoslat
o Kliknutim na tlacidlo ,,Nastavit* uloZte zmeny a kliknutim na tlacidlo ,,Zatvorit* ukoncite bez uloZenia

5. Kliknutim na prepinac “ mbzete aktivovat alebo deaktivovat odosielanie sprav.

Sprava Flash HACCP

Prejdite na stranku HACCP
Kliknite na Spravy

Aktivujte prepinaé ,,Edit* ( )

P b=

Kliknite na ikonu ,, ﬁ v poli ,Planovanie“ v riadku ,Flash HACCP report” a:
o Typ: overte, Ci je vybrana moznost ,Flash”
o O: Vyberte az 4 denné ¢asy odberu vzoriek a dorucenia.
Poznamka: sprava sa odosiela do 15 minut po naplanovanom case.
¢ Odoslat’ na: zadajte e-mailovu adresu, na ktori ma byt sprava odoslana
o Kiliknite na ,,Nastavit* na uloZenie zmien a na ,,Zatvorit* na ukoncéenie bez uloZenia

5. Kliknite na prepinad | (Sprava je povolena), aby ste aktivovali alebo deaktivovali odosielanie spravy.
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HACCP

Konfiguracia HACCP
Poziadavky

¢ Mali ste nakonfigurovat server na odosielanie e-mailov (pozri Konfiguracia e-mailového servera SMTP).
¢ Mate internetové pripojenie so silnym signalom.
¢ Musite mat nastaveny interval sprav HACCP a prijemcov (pozri Planovanie sprav HACCP).

Postup
Prejdite na stranku ZARIADENIA

~

1

2. Kliknite na panel Zariadenia > Zdroje (‘:.r:.-‘ )

3. Aktivujte prepina¢ Upravit (( )-

4. Kliknite na zdroj v stipci HACCP. Ak bol vyber tispesny, ikona sa zmeni na zelend.
Poznamka: Ikona@oznaéuje analdégové zdroje, hviezdiéky* digitalne zdroje.

5. Uistite sa, Ze je zdroj povoleny (‘ 'prepinad ,,Povolit* je aktivny).
6. Uistite sa, Ze je povolena histéria zdroja (zelena zadiarknuta ikona v stipci Histéria).
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Nastavenia
systému

Nastavenia systému
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Nastavenia
systému

Informacie o stranke
Poziadavky

Maijte potrebné opravnenia na spravu systémovych udajov.

Postup

1. Prejdite na stranku SYSTEM
2. Kiiknite na Stranka > Informacie:
3. V casti Stranka zadajte:
o Nazov: nazov zariadenia (viditelny v paneli ZARIADENIA)
Popis: popis identifikujuci systém
Adresa (Riadok 1/Riadok 2): adresa systému
Mesto: mesto, v ktorom je systém nainstalovany
Krajina: krajina, v ktorej je systém nainstalovany
o PSC: postové smerovacie &islo oblasti, v ktorej je systém nainétalovany
Kliknutim na Ulozit’ uloZte zadané udaje
4. V casti Kontakt na instalatéra zadajte:
¢ Meno: meno osoby, ktora zariadenie nainstalovala
¢ E-mailova adresa: e-mailova adresa osoby, ktora zariadenie nainStalovala
Kliknite na Ulozit', aby ste uloZili zadané udaje
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Jazyky webovej stranky
Poziadavky

¢ mat potrebné opravnenia na spravu jazykov.
o mat subor .zip s novym alebo prispdsobenym jazykovym prekladom.

Lokalizacia

1. Prejdite na stranku SYSTEM
2. Kliknite na Stranka > Lokalizacia
3. V Casti Lokalizacia zadajte:
o Jazyk systému: umozriuje vybrat jeden z dostupnych jazykov. Pouziva sa pre pouzivatel'ské
rozhranie a spravy
¢ Format datumu a éasu: umozriuje vybrat format MM/DD/RRRR HH:mm alebo DD/MM/RRRR HH:mm

Kliknite na Ulozit', aby ste ulozili zadané udaje
Poznamka: Ak pouzivate nelatinské jazyky, overte si, ¢i su v baliku systémového jazyka zahrnuté aj prislusné pisma. Je to

potrebné na spravne generovanie sprav vo vasom jazyku. Informacie o nahravani jazykov a pisem najdete v Casti ,Sprava
jazykov*“.

Sprava jazykov

1. Prejdite na stranku SYSTEM
2. Kiliknite na Stranka > Lokalizacia:
3. V Casti Sprava jazykov:

¢ Kliknite na Nahrat’ jazyk: importujte nové alebo prispdsobené jazyky (pozrite si ¢ast' ,Nahrat
vlastny preklad jazyka“)

o Overte, Ci sa jazyk a vSetky jeho subory nachadzaju v
zozname Kliknite na Ulozit', aby ste ulozili zadané udaje

Nahrat’ vlastny jazykovy preklad

1. Prejdite na stranku SYSTEM

2. Kiliknite na Stranka > Lokalizacia:

3. V Casti Sprava jazykov:

4. Kiiknite na ,Vybrat subor“, aby ste nahrali stibor .zip s novym jazykom alebo Upravou existujuceho jazyka

o Ak je subor .zip platny a jeho obsah neprekracuje dostupnu kvotu pre jazykové preklady, systém zobrazi
prehlad obsahu jazykového suboru.

¢ Upravte vyber poloziek na nahratie (frontend: pouzivatelské rozhranie; backend: spravy a reporty; extra:
popisy zdrojov zariadeni; pisma: vlastné subory pisem na podporu PDF reportov) a pokracujte.

¢ Nahraty preklad nahradi pripadné existujuce preklady v systéme pre ten isty jazyk.
o V pripade, Ze je preklad jazyka Ciasto¢ny, systém pouzije pre chybajlci preklad systémovy preklad pre
ten isty jazyk, ak je k dispozicii, alebo angli¢tinu ako zalohu.
Poznamka: Prispdsobeny jazyk je ihned k dispozicii a je mozné ho nakonfigurovat ako systémovy jazyk.
Poznamka: Maximalny pocet prispdsobenych jazykov, ktoré je mozné nahrat do zariadenia, je 3.

Odstranenie vilastného jazykového prekladu
1. Prejdite na stranku SYSTEM
2. Kiliknite na Site > Localization:
3. V Casti Sprava jazykov:
¢ Zoznamu jazykov vyberte jazyk, ktory chcete odstranit
® Kiliknite na tlacidlo Odstranit (ﬁ ).
¢ Potvrdte odstranenie.

Poznamka: Jazyky, ktoré su uz v zariadeni predinstalované, nie je mozné odstranit, ale len nahradit’ (tlac¢idlo ,, l!lll “ sa
nezobrazuje).

Poznamka: Ak je odstraneny jazyk prave pouzivanym jazykom, systém sa vrati k prekladu do pévodného jazyka, ak je k
dispozicii, alebo k angli¢tine ako zaloznému jazyku.

Poznamka: Ak je odstraneny jazyk systémovym jazykom a pre tento jazyk neexistuje pévodny preklad, systém zmeni
konfiguraciu systémového jazyka na anglictinu.
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Nastavenia
systému

Datum a ¢as lokality

Poziadavky

Mate potrebné opravnenia na spravu systémovych udajov.

Postup

1. Prejdite na stranku SYSTEM
2. Kiliknite na Stranka > Datum a ¢as:
o zroletového menu vyberte ¢asové pasmo (napriklad: Europe/Rome) a kliknite na Ulozit’
¢ zapnite/vypnite synchronizaciu datumu a ¢asu so serverom NTP (Network Time Protocol)
3. Kiiknite na Synchronizované, aby ste synchronizovali s aktualnym zariadenim (aktivne len v pripade, ak
je synchronizacia so serverom NTP vypnuta).
Poznamka: Aktualizacia ¢asu prebieha Standardne prostrednictvom pripojenia k verejnému serveru NTP (Network Time
Protocol).

Poznamka: Ak nie je program Refrigeration Expert XP pripojeny alebo nebude mat pristup k internetu, deaktivujte rezim
NTP a pravidelne synchronizujte hodiny s hodinami pocitac¢a pomocou tlaidla Synchronizované.

Pouzivatelia a skupiny systému

Popis
V tejto Casti mézete nakonfigurovat'

o uzivatelov (pozri VVytvorenie/Uprava uzivatela)
o skupiny (pozri Vytvorenie/Uprava skupiny)
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Nastavenia
systému

Systémové oznamovacie e-maily
Popis
Systém zasiela e-mailové oznamenia na uvedenu adresu v pripade zavaznych chyb, ktoré by mohli ohrozit

zaznamenavanie udajov alebo celkovu prevadzku systému.
Ak problém pretrvava, systém bude kazdy den posielat nové upozornenie.

Poziadavky

o mat potrebné opravnenia na spravu systémovych oznameni.
¢ mat nakonfigurovany SMTP server na odosielanie e-mailov (pozri Konfiguracia SMTP e-mailového servera).
¢ mat pripojenie k internetu so silnym signalom.

Postup

Prejdite na stranku SYSTEM

Kliknite na Systémové upozornenia

Zadajte e-mailovu adresu, na ktort maju byt zasielané upozornenia
Kliknite na ,,Otestovat’ e-mail“, aby ste sa uistili, ze funguje spravne
Kliknite na ,,Ulozit™, aby ste ulozili zadané udaje

oD~
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Nastavenia
systému

Protokol aktivit

Popis

Na tejto stranke sa zobrazuju zaznamenané aktivity v rezime len na Citanie za rovnaké ¢asové obdobie, v ktorom su k
dispozicii udaje (poznamka: toto obdobie presahuje 6 mesiacov).
Aktivity su zoradené v obratenom chronologickom poradi, priCom najnovsSie sa zobrazuju ako prvé:
Prihlasenie pouzivatela
Odhlasenie pouzivatela
Zmena Casového pasma
Zmena datumu/€asu
Zmeny nastaveni servera NTP
Pridany pouzivatel s:
o Popis pouzivatela
Povolit ano/nie
Datum a ¢as vyprsania platnosti hesla
Uloha
ID pouzivatela
Zmena pouzivatela
Odstranenie pouzivatela
Zmenené heslo pouzivatela
Uloha pouzivatela bola upravena o:
¢ pridané/odstranené opravnenie
¢ Priradena rola
Vytvorena skupina pouzivatelov
Zmena skupiny pouzivatelov
Skupina pouzivatelov bola odstranena
Pravo pridané/odstranené s:
o Popis
¢ Zahrnuta rola

Poznamka: Polozka ponuky a obsah stranky su viditelné len pre spravcu a pouzivatelov s opravnenim ,Spravovat a
kontrolovat protokol aktivit”.

Poznamka: Ak je pouzivatel odstraneny, vSetky e-mailové informacie budd vymazané s vynimkou ,Meno® a ,jedine¢né ID*,
ktoré sa pouzivaju na zobrazenie protokolu aktivit.

Poziadavky

Mat potrebné opravnenia na spravu a kontrolu protokolu aktivit.

Postup

1. Prejdite na stranku SYSTEM
2. Kiliknite na Protokol aktivit
3. Prejdite zoznamom protokolu aktivit. K dispozicii si nasledujtce informacie:
o Datum a €as: datum a ¢as aktivity
Pouzivatel: pouzivatel, ktory aktivitu vykonal
Skupina: skupina, do ktorej pouzivatel patri
Aktivita: typ aktivity
Podrobnosti: podrobnosti o aktivite
Poznamka: pouziva sa pre opravnenia/zmeny pouzivatelov alebo skupin

Poznamka: Informacie zobrazené v tejto Casti tvoria sucast historie systému, a preto su zahrnuté v zalohach a
obnovuju sa pocas obnovy.

Poznamka: Tieto zaznamy nie je mozné upravovat ani mazat.

Poznamka: Ak je pouzivatel odstraneny zo systému, protokol bude nadalej zobrazovat popis pouzivatela, avSak e-
mailova adresa pouzita na prihlasenie bude nahradena textom ,odstraneny pouzivatel”.
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Historia — Nastavenie intervalu zaznamenavania
Popis

V tejto Casti je mozné nakonfigurovat interval zaznamenavania historickych udajov (pozri Konfiguracia intervalu
zaznamenavania udajov)

Sluzby Eliwell AIR pre vzdialeny pristup a e-mail
Poziadavky

Mate potrebné opravnenia na spravu systémovych udajov.

Aktivacia vzdialeného pristupu

1. Prejdite na stranku SYSTEM
2. Kiiknite na Pripojenie > Eliwell AIR
3. V casti Eliwell AIR mézete vidiet:
¢ Stav cloudového servera: zobrazuje stav pripojenia k cloudovému serveru Eliwell AIR:
o DOSTUPNE: systém je pripojeny k internetu a ma pristup k serveru Eliwell AIR
¢ PRIPOJENIE: systém sa pokusa pripojit k serveru Eliwell AIR
o PRIPOJENE: systém je pripojeny k cloudovému serveru Eliwell AIR
.

NEDOSTUPNE: systém sa neméze pripojit k Eliwell AIR
Poznamka: skontrolujte sietové pripojenie a/alebo pritomnost proxy, ktora méze blokovat
komunikaciu.

¢ ID zariadenia EDGE: identifikujte identifikacny kdd zariadenia EDGE pripojeného k tomuto zariadeniu
4. Postup spustite stlacenim tlacidla Pripojit’.
5. Zobrazi sa nasledujuce okno:

Pripojit [ X]

Na prepojenie vasho uctu Eliwell AIR potrebujete jednorazovy token (OTT) a

svoju registrovanu e-mailovu
adresu. Ak chcete ziskat OTT:

1) vstapte na portél Eliwell AIR https:/air.eliwell.com
2) Prihlaste sa pomocou svojho pouzivatelského Gctu Eliwell AIR

oTT E-mail
pouzivatela

c] @ |

Zrusit
B ]

6. Kiliknite na odkaz https://air.eliwell.com (A) a prihlaste sa do cloudu Eliwell AIR pomocou prihlasovacich tudajov
pouzivatela Eliwell AIR.
Poznamka: Ak nemate prihlasovacie udaje do cloudu Eliwell AIR, zaregistrujte si novy pouzivatelsky ucet.

7. Kliknutim na ikonu ,—= “ otvorite ponuku:

o Podpora: presmeruje vas na stranku podpory spolo¢nosti Schneider Electric
o Casto kladené otazky: presmeruje vas na stranku s ¢asto kladenymi otazkami spolo&nosti Schneider Electric

¢ Pravne informacie: presmeruje vas na webovu stranku spolo€nosti Schneider Electric s
podmienkami pouzivania a popisom sluzieb

o Zasady ochrany osobnych udajov: presmeruje vas na webovu stranku spolo¢nosti Schneider Electric s
obchodnymi podmienkami a popisom sluzieb

Autorské prava: presmeruje vas na stranku ,Pravne informacie” spolo¢nosti Schneider Electric
Rex OTT: bezpecnostny kiu¢ (OTT)
Verzia: verzia cloudu
¢ Socialne siete: prepoji vas na dostupné socialne kanaly.
8. Kiliknite na Rex OTT
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9. Zobrazi sa okno s bezpec¢nostnym kliéom. Kliknite na ,,Kopirovat’ a zatvorit™, aby ste klu¢ skopirovali
10. Do okna v bode 4 vloZte:
o B: bezpecnostny klu¢ (OTT) skopirovany do cloudu Eliwell AIR
¢ C: e-mailovu adresu pouzivatela Eliwell AIR
11. Kliknite na ,,Pokracovat™, aby ste dokoncili postup
12. Postup je dokonégeny, ked sa stav cloudového servera zmeni na ,,PRIPOJENE* a zobrazi sa zoznam
informacii:
o Predplatné: zobrazuje typ predplatného a stav (aktivne/neaktivne)
o Uget: zobrazuje e-mailovl adresu pouzivatela Eliwell AIR
¢ Obnovenie dna: zobrazuje datum ukonéenia predplatného

E-mailova sluzba Eliwell AIR

Po dokonceni pripojenia mbzete prostrednictvom Eliwell AIR aktivovat’ e-mailovu sluzbu ako alternativu k viastnému e-
mailovému serveru. Prepnutim prepinaca do polohy ON alebo OFF sa zmeni sluzba doru¢ovania e-mailov.

o Zapnuté: pouziva e-mailovu sluzbu bez
nutnosti konfiguracie Poznamka: Ak je tato
konfiguracia povolena:

¢ E-maily sa odosielaju z adresy Eliwell AIR:noreply.air.eliwell@alerts.se.com .

o Spravy (HACCP alebo historické) NIE su prilozené k e-mailu; namiesto toho si ich mdzete stiahnut’
prostrednictvom odkazu uvedeného v e-maile. Subory zostavaju dostupné online po dobu 12 mesiacov od
datumu odoslania e-mailu.

o Konfiguracia e-mailového servera v ¢asti SYSTEM > Pripojenie > E-mailovy server je deaktivovana.

o VYPNUTE: pouziva vlastné nastavenie e-mailového servera v asti SYSTEM > Pripojenie > E-mailovy server
(pozri Konfiguracia e-mailového servera SMTP)

Zoznam a stav instalacii v cloude

Po dokonceni pripojenia mbze pouzivatel Eliwell AIR s aktivnym predplatnym:
¢ zobrazit zoznam systémov Refrigeration Expert spojenych s jeho u¢tom
¢ sledovat stav systému, konkrétne celkovy stav alarmov
¢ nakonfigurovat a pouzivat zabezpeceny odkaz na vzdialeny pristup

Pokrocilé

Na ziadost technickej podpory spolo¢nosti Eliwell je mozné pripojenie k serveru Debug nakonfigurovat’ takto:
o Produkéné
o Debug

a potvrdte stlacenim tlacidla Ulozit'.

Po zmene tohto nastavenia bude potrebné zopakovat pripojenie k produkénému serveru.
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Konfiguracia e-mailového servera SMTP
Poziadavky

¢ mat potrebné opravnenia na spravu systémovych udajov.
¢ poznate pripojovacie Udaje e-mailového servera.
o precitat si odporucania tykajluce sa e-mailového servera v oblasti kyberbezpeénosti (pozri Pokyny pre spravu Uctov)

A\ VAROVANIE

MOZNE OHROZENIE DOSTUPNOSTI, STAVU A BEZPECNOSTI SYSTEMU
¢ Zmerite predvolené hesla, aby ste zabranili neopravnenému pristupu k nastaveniam zariadeni a informaciam.

¢ Umiestnite sietové zariadenia za rézne Urovne kybernetickej ochrany (firewally, segmentacia siete a systémy
detekcie a ochrany pred naru$enim siete).

¢ Zavadzajte osvedcené postupy v oblasti kybernetickej bezpecnosti (napriklad: minimalne opravnenia, oddelenie
funkcii, zabezpeceny protokol SMTP atd.), aby ste zabranili neopravnenému zverejneniu, strate alebo zmenam
udajov a registrov, preruseniu sluzieb alebo nahodnej prevadzke.

Nedodrzanie tychto pokynov méze mat’ za nasledok smrt’, vazne zranenia alebo poskodenie zariadeni.

Postup

1. Prejdite na stranku SYSTEM

2. Kiliknite na Pripojenie > E-mailovy server

3. V cCasti E-mailovy server zadajte:

Overovanie: ak pristup k e-mailom vyZaduje overovanie (Ziadne, Jednoduché, Prihlasenie, Cram-MD5)
Adresa: adresa e-mailového servera (napriklad: smtp.gmail.com)

Port: pouzivany port

E-mailova adresa odosielatela: e-mailova adresa odosielatela

Nazov Gétu: pouzivatelské meno

Heslo Gctu: heslo pouzivatela

Zabezpeéenie: typ pouZitého zabezpedenia (Ziadne, SSL alebo StartTLS)
Preskocit’ overenie certifikatu: deaktivujte tuto

volbu ([:l ) Kliknite na Ulozit, aby ste ulozili zadané udaje
4. V casti Nastroj na testovanie e-mailu zadajte:
¢ Adresa: testovacia e-mailova adresa

o Kliknite na Overit’ e-mail, aby ste odoslali testovaci e-mail
Poznamka: Uistite sa, Ze sprava dorazila do dorucenej posty prijemcu.
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Sprava bezpeénostnych certifikatov SSL/TLS

Popis

Zariadenie je vybavené certifikatom s vlastnym podpisom, ktory prehliada¢ Standardne neakceptuje.

Poziadavky

Maijte potrebné opravnenia na spravu sietovej konektivity systému.

Zobrazenie aktualne nainstalovaného certifikatu SSL/TLS

1. Prejdite na stranku SYSTEM
2. Kiiknite na Pripojenie > Certifikaty.
3. Kiiknite na Zobrazit' certifikat CRT, aby sa zobrazil obsah aktualneho certifikatu.

Vygenerujte a nahrajte certifikat SSL/TLS

1. Prejdite na stranku SYSTEM
2. Kiliknite na Pripojenie > Certifikaty.

3. Kliknite na Generovat’ CSR, aby ste vygenerovali a stiahli subor Ziadosti o podpisanie certifikatu (CSR) jedine¢ny
pre aktualny pocita¢, vratane poZadovanej konfiguracie siete.

4. Odoslite subor CSR certifikacnej autorite (v zavislosti od konfiguracie siete bud’ sikromnej, alebo verejnej
certifikaCnej autorite). Certifikatna autorita vam zas$le platny certifikat SSL/TLS (CRT).

5. Kliknite na Nahrat’ CRT, aby ste nahrali poskytnuty certifikat CRT.

Obnovenie certifikatu SSL/TLS s vlastnym podpisom

1. Prejdite na stranku SYSTEM

2. Kliknite na ,,Pripojenie“ > ,,Certifikaty“.

3. Kiiknite na Obnovit’ certifikat CSR s vlastnym podpisom, aby ste odstranili a zneplatnili akykolvek nahraty
certifikat CRT a znovu vygenerovali certifikat s vlastnym podpisom pre aktualny Refrigeration Expert.

Poznamka: Certifikaty CSR su jedinecné. Zakazdym, ked sa vygeneruje novy subor CSR, vSetky predchadzajuce
certifikaty CRT budu zneplatnené a nebude mozné ich znovu pouzit.
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Nastavenia siete Ethernet
Poziadavky

Maijte potrebné opravnenia na spravu systémovych udajov.

Postup

1. Prejdite na stranku SYSTEM
2. Kiliknite na Pripojenie > Ethernet, aby ste zobraili:
o DHCP: ak je DHCP povolené, ostatné sietové parametre uz nie je mozné upravovat

IP adresa: IP adresa (napriklad: 192.168.0.52)
Maska podsiete: maska podsiete (napriklad: 255.255.255.0)
Brana: adresa brany (napriklad: 192.168.0.1)
DNS 1: hlavna adresa DNS (napriklad: 8.8.8.8)

o DNS 2: sekundarna adresa DNS (napriklad: 4.4.4.4)
Kliknutim na Ulozit’ ulozte zadané udaje

Nastavenia pripojenia
Poziadavky

Mate potrebné opravnenia na spravu systémovych udajov.

Postup

1. Prejdite na stranku SYSTEM
2. Kliknite na Pripojenie > mini USB / RNDIS, aby ste zobraili:
¢ stav DHCP
hodnotu IP adresy (napriklad: 192.168.0.52)
hodnotu masky siete (napriklad: 255.255.255.0)
hodnotu brany (napriklad: 192.168.0.1). Ak nie je priradena, pole je prazdne.
hodnotu DNS (napriklad: 8.8.8.8). Ak nie je priradena, pole je prazdne.

Poznamka: kliknutim na rlj skopirujete hodnotu
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Nastroje pre pripojenie
Poziadavky

Mate potrebné opravnenia na spravu systémovych udajov.

Postup

1. Prejdite na stranku SYSTEM
2. Kiiknite na Pripojenie > Nastroje
3. V tejto sekcii mozete overit nastavenia siete. MOZete overit:
¢ |IP adresu tak, Ze ju zadate do pola a potom kliknete na ,,Ping*
o Nazov hostitel'a v sieti — zadajte ho do pola a potom kliknite na tla¢idlo ,,Skontrolovat’ rieSenie DNS“

Test zivotnosti pripojenia
Poziadavky

Maijte potrebné opravnenia na spravu systémovych udajov.

Postup

1. Prejdite na stranku SYSTEM
2. Kiiknite na Pripojenie > Integracia
3. V Casti Life Test zadajte:
¢ Povolit’ integraciu: aktivujte/deaktivujte odosielanie e-mailov v ramci testu Zivotnosti
o Typ planu: umoznuje vybrat obdobie pre odosielanie e-mailov s testom zZivotnosti v rozmedzi:
¢ Denné: umoznuje nastavit az 4 denné plany odosielania e-mailov s testom Zivotnosti
¢ Interval: umoznuje nastavit interval (v hodinach), v ktorom sa e-mail s testom Zivotnosti odosiela
¢ Prijemcovia: Umoznuje nastavit az 4 prijemcov pre doru¢enie e-mailu.
Kliknutim na Ulozit’ uloZte zadané udaje.

Poznamka: Doba doru¢enia sa mdze liSit v zavislosti od zatazenia systému alebo do¢asnych oneskoreni e-mailového
servera.
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Licencia Refrigeration Expert XP
Poziadavky

Budte prihlaseni ako pouzivatel s opravneniami spravcu alebo ako pouzivatel patriaci do skupiny spravcov.

Popis

Na tejto stranke sa zobrazuju nasledujice informacie:

o Verzia: verzia softvéru

¢ Licencia: popis typu licencie (pocCet zariadeni a zdrojov) VSetci pouzivatelia
mozu tieto informacie zobrazit, ale aktualizovat ich mézu len opravneni pouzivatelia.

Spolo¢nost’ Eliwell nespracovava ziadne osobné udaje (konkrétne e-mailové adresy) pouzivané na pristup do systému,
zasielanie oznameni a zasielanie sprav.

Tieto osobné Udaje su vSak ulozené vo vnutornej pamati produktu a mézu ich zobrazit a upravovat iba opravneni
pouzivatelia.

Ak chcete poziadat o aktualizaciu alebo vymazanie osobnych tdajov, kontaktujte spravcu systému.

Licencie s otvorenym zdrojovym kédom

Poziadavky

VZdy viditelné v reZime len na Citanie

Popis
Na tejto stranke sa zobrazuju nasledujuce informacie:

o Nazov: nazov zdroja s otvorenym zdrojovym kédom
o Typ licencie: typ licencie (MIT, BSD, Apache-2.0 atd.).

Kliknutim na ikonu ™" “ si mdZete prezriet podmienky pouZivania jednotlivych zdrojov. Zoznam je mozné filtrovat aj
podla nazvu alebo typu.
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Aktualizacia softvéru

Poziadavky

¢ Mat softvérovy balik (subor s priponou ,.raucb), ktory je novsi ako aktualne nainstalovana verzia.
o Byt prihlaseny ako pouzivatel' s opravneniami spravcu alebo ako pouzivatel patriaci do skupiny Administrator.

¢ Musite mat vykonanu zalohu, pri€om subor je uloZzeny na zariadeni mimo programu Refrigeration Expert XP a
musite sa uistit, ze mate k dispozicii zalozny ochranny kl'i¢, ktory je potrebny na proces obnovenia.

Odporucania

Pred spustenim aktualizacie sa uistite, Ze:
¢ Napajanie je stabilné a chranené
o Overte si stabilni a nepretrzitd dostupnost napajania
o Pouzivajte zalozné napajacie systémy (UPS)
¢ Naplanujte aktualizacie pocas kontrolovanych udrzbovych okien a vyhnite sa obdobiam s vysokym rizikom.

Prerusenie procesu aktualizacie softvéru (napriklad restartovanie, vypnutie alebo cyklické vypnutie a zapnutie poc¢as
nahravania) moze spdsobit vypadok systému, ¢o si méze vyziadat vymenu zariadenia.

UPOZORNENIE

NEBEZPECENSTVO VYPADKU SYSTEMU A/ALEBO VYMENY ZARIADENIA

¢ Pocas nahravania firmvéru zariadenie nerestartujte, nevypinajte ani nevykonavaijte cyklické vypnutie a zapnutie.
e Zabezpedte, aby bolo napajanie stabilné a chranené (napriklad pomocou UPS).
¢ Vyhnite sa aktualizaciam v obdobiach, ked hrozi vypadok napajania.

Nedodrzanie tychto pokynov méze viest’ k poSkodeniu zariadenia.

Poznamka: Dodrziavanie tychto bezpecnostnych opatreni je nevyhnutné na zabranenie preruseniam prevadzky a
dodatoénym nakladom. Ak potrebujete dalSie informacie alebo pomoc, kontaktujte nas tim technickej podpory.

Popis

Na tejto stranke st uvedené nasledujuce informacie o softvéri:
¢ Verzia: verzia softvéru
¢ Posledna aktualizacia: datum a ¢as poslednej aktualizacie
o Verzia webovej aplikacie: verzia webovej aplikacie.

Postup

1. Restartujte zariadenie

2. Prejdite na stranku SYSTEM

3. Kiliknite na polozku Software > Upgrade

4. Pomocou tlac¢idla ,,Vybrat' stbor” vyberte subor, ktory chcete nahrat.

5. Vyberte miesto uloZenia suboru v pamati (napriklad: karta microSD).

6. Spustite nahravanie suboru pomocou moznosti ,Vybrat toto pamatové zariadenie“.

7. Zo zoznamu dostupného softvéru vyberte verziu, ktort chcete nainstalovat.

8. Kliknutim na tladidlo ,InStalovat tuto verziu softvéru“ spustite aktualizaciu.

9. Nechajte prepinac ,Presko¢it migraciu dat* (C} J ) vypnuty, ak chcete vykonat inStalaciu so zachovanim
aktualnych dat a konfiguracii.

R
10. Zapnite prepinaé ,Preskog¢it migraciu dat” ( ), ak chcete vykonat instalaciu s Uplnym vymazanim dat a

konfiguracii.

11. Potvrdte svoj vyber.
12. Po dokonceni aktualizacie restartujte zariadenie, aby sa zmeny uplatnili.
Poznamka: vykonanie tychto krokov méze trvat niekolko minut.

Poznamka: Systém zachova nastavenia tykajuce sa sietovej IP adresy a hesla spravcu, aby bolo mozné sa opat
pripojit k systému s rovnakou sietovou adresou.
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Poznamka: Pri aktualizacii systému program Refrigeration Expert XP obnovi z predchadzajlcej verzie vlastné jazyky a
ovladace pouzivané pre jedno alebo viac zariadeni. Na podporu novych funkcii méze byt potrebna novsia verzia vlastnych
jazykov.

Sprava ovladacov regulatorov

Ovladac riadiacej jednotky popisuje, ako systém Cita a zapisuje Udaje do radu zariadeni. Kazda skupina riadiacich jednotiek je
identifikovana firmvérom MSK.

Systém je vybaveny velkym poctom ovladacov; nové regulatory, aplikacie PLC alebo zariadenia Modbus od tretich stran

vSak mozu vyzadovat novSiu verziu existujuceho ovladaca alebo Uplne novy oviadac.

Poziadavky

¢ Mat potrebné opravnenia na spravu ovladacov.
¢ Subor BIN s novym alebo aktualizovanym ovladacom.

Nahrat’ vlastny alebo aktualizovany ovlada¢ radi¢a

1. Prejdite na stranku SYSTEM
2. Kiiknite na Softvér > Ovladace
3. Pomocou tlacidla Import nacitajte subor BIN ovladaca

o Ak je subor BIN platny a novy ovladac neprekracuje kapacitu systému pre ovladace, systém zobrazi
suhrn informacii o novom ovladadi a moznej vymene existujuceho ovladaca s rovnakym firmvérom
MSK.

o Pokracujte v postupe nahravania, ak nahravanie ovladac¢a nema vplyv na aktualne operacie.
¢ Novy ovlada¢ nakoniec nahradi ten, ktory je v systéme pre rovnaky firmware MSK.
4. Ovladac¢ je ihned k dispozicii bez dal$ich krokov.

Odstrante vlastny ovladac radica

1. Prejdite na stranku SYSTEM
2. Kiliknite na Software > Drivers

3. Zozname vyhladajte ovlada¢ a kliknite na tlacidlo Odstranit (ﬁ )-
o Ak je ovladac prave v prevadzke, systém zobrazi spravu a operaciu je potrebné prerusit.
4. Potvrdte odstranenie.
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v y . + v . -
Kyberbezpeénost’ (Uuroven zabezpecenia siete)
Popis
Tato stranka vam umozniuje upravit Uroven zabezpecenia siete s ciefom vyrieSit problémy so vzdialenym pripojenim, ktoré su
zvycCajne spbdsobené sietami VPN.

Poznamka: Polozka ponuky a obsah stranky su vzdy viditelné, konfiguraciu vSak mézu upravovat len spravcovia a
pouzivatelia s opravnenim na spravu sietovej konfiguracie.

Poziadavky

Mat potrebné opravnenia na spravu konfiguracie siete.

Postup

1. Prejdite na stranku SYSTEM
2. Kiliknite na polozku Cybersecurity
3. Vyberte jednu z troch dostupnych Urovni zabezpecenia:
¢ Vysoka: Predvolené a odporu€ané nastavenie zabezpecenia pri pripojeni k verejnej sieti alebo internetu.
o Stredna: Pouzivajte iba na rieSenie problémov s pristupom k sieti v sukromnych sietach alebo sietach VPN.

o Zakladna: Neodporuca sa. Poskytuje kratSie obdobie zakazu na testovanie a rieSenie problémov s
pristupom k sieti v sukromnych sietach alebo sietach VPN.

4. Kliknutim na tlacidlo Ulozit’ uloZte zadané udaje.

Poznamka: Konfiguracia urovne zabezpecenia siete je stu€astou zalohy. Pri obnoveni zalohy vytvorenej pred verziou 1.2.0 je
predvolena hodnota nastavena na ,Silna“.
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Zalohovanie a obnovenie systému
Poziadavky

Musite byt spravcom alebo pouzivatelom v skupine Spravca.
Musite poznat' heslo pouzité v procese zalohovania.

Poznamka: Heslo zalohy méze nastavit iba spravca.
Poznamka: Zalozné subory su chranené a je mozné ich obnovit prostrednictvom programu Refrigeration Expert XP az po
potvrdeni obnovovacieho kluca.

Zalohovanie udajov a nastaveni systému

PoObd=

Prejdite na stranku SYSTEM

Kliknite na Zalohovanie a obnovenie

Kliknite na Generovat’ zalohu.

Tento proces zalohuje aktualny stav systému. Upozornenie:
o PrepiSe akykolvek existujuci zalozny subor na micro SD karte, ak nejaky existuje
o Operacia moze trvat az 30 minut
o Pocas zalohovania je potrebné zostat na tejto stranke

Na konci procesu sa v poli zobrazi datum a ¢as poslednej zalohy.

Kliknutim na tla€idlo Stiahnut’ uloZite zalozny subor do iného umiestnenia.

Obnovenie udajov a nastaveni systému

Poonh =

Prejdite na stranku SYSTEM
Kliknite na Zalohovanie a obnovenie
Kliknite na Obnovit’, aby ste obnovili sibor na pamatovej karte.

Kliknite na ,Vybrat subor v ¢asti Nahrat’ zalozny subor na obnovenie, aby ste nacitali subor do aktualneho
systému.

Poznamka: Po nacitani zalozného suboru sa prepiSu vSetky Udaje, ktoré su uz ulozené v pamati micro SD karty systému.
Poznamka: Zaloha obsahuje vlastné jazyky a vlastné ovladace pouzivané pre jedno alebo viac zariadeni.

128

Refrigeration Expert XP | PouZivatelska priru¢ka REX00_04EN 05/2026 | © 2026
Eliwell



Nastavenia
systému

Podpora od technickej podpory spolo¢nosti Eliwell
Poziadavky

Mate opravnenia spravcu.

Popis
V pripade neoCakavanej poruchy systému dérazne odpori¢ame zhromazdit’ nasledujuce informacie:
1. Prejdite na stranku SYSTEM
Kliknite na Zalohovanie a obnovenie

2
3. Kliknite na Generovat’ zalohu
4

Kliknite na ,,Stiahnut™, aby ste ziskali kompletnu kopiu systému. Upozorfiujeme, Zze na pouzitie stiahnutého
suboru je potrebné poznat zalohovaci kld¢.

5. Kiliknite na ,,Podpora“

6. Kliknite na Stiahnut’ subory sledovania, aby ste ziskali sibor ZIP obsahujtci protokoly nedavnej prevadzky
systému na ucely odstrafiovania chyb.

Poznamka: Sekcia ,Sledovacie subory* je k dispozicii len pre pouzivatelov s opravnenim na aktualizaciu softvéru a
obnovenie systému. Pri kontaktovani technickej podpory spolo€nosti Eliwell mbzete byt poziadani o poskytnutie

uvedenych informacii.
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